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涉网络水军犯罪的非法经营罪之适用反思与规范调适

孙道萃，邵　 嘉
（中国政法大学 刑事司法学院，北京　 １０００８８）

　 　 摘要：网络水军实施的非法经营犯罪具有方式多样性和群体聚合性的特征，导致非法经营罪的适用面临行为定

性、入罪标准与归责范式的三重困境。 应立足犯罪本质，以犯罪客体为指引，对构成要件进行规范调适。 “国家特许

经营秩序”这一客体本位，在网络空间中具体表现为互联网信息服务秩序，且以“数据信息安全”为根基。 客观行为

上，应以“数据信息安全”为判断依据，将行为类型明确为“有偿删帖”“有偿发帖”“刷单炒信”“流量造假”。 罪量要素

上，应融合“数额”与“数量”两个维度，适用“经营规模”综合认定标准。 责任主体范围上，应将惩治对象限缩至中层

“组织策划者”与基层核心“执行者”。 如此，可以化解规范与事实之间的适配困局，实现网络水军犯罪的科学治理。
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随着信息网络技术的迭代与应用，网络空间已经成为社会治理的重要场域。 网络犯罪及人工智能犯罪、
数字经济犯罪等新型犯罪不断涌现，已成为当前国家安全治理的重点领域与核心课题。① 信息网络技术的

迭代与网络空间的拓展，催生了网络水军这一特殊群体。 依托网络空间而存在、借助信息网络技术而活动的

网络水军，通过刷单炒信、流量造假、删评控评、恶意诋毁等方式为自身谋取不正当利益，严重侵害了公众的

人身权益和财产权益，破坏了网络空间的健康秩序，阻碍了网络安全秩序的维护。 有效治理网络水军犯罪乱

象，既是网络犯罪治理的核心要义，也是维护网络安全乃至国家安全所面临的全新课题。
涉网络水军犯罪案件中，非法经营犯罪行为较为突出。 据统计，涉网络水军的案件中，最终以非法经营

罪论处的案件数量已超过半数。② 非法经营罪作为打击网络水军的“主力”罪名，其准确适用是治理网络水

军犯罪乱象的工作重点。 然而，作为经济领域知名的口袋罪，非法经营罪的泛化适用一直为刑法学界所诟

病。③ 网络水军犯罪治理场域下，非法经营罪的大量适用会引发该罪“口袋化”滥用的担忧。 基于强化人权

保障的现实需要和贯彻刑法明确性的基本原则，口袋罪的扩大适用必须予以纠正。④ 但是，网络水军犯罪治

理中，非法经营罪的司法适用不宜脱离犯罪构成和案件事实作机械限缩，而是应当尊重犯罪客观现象：如果

网络水军实施非法经营犯罪的现象本身呈现高发态势，那么频繁适用非法经营罪不过是客观规律的必然结

果，并非法律适用的不当扩张。 因此，在网络水军犯罪治理过程中，非法经营罪的司法适用既不能泛化滥用，
也要避免过度限缩。 与传统非法经营犯罪不同，由于网络空间的虚拟化和信息技术的数字化特征，网络水军

犯罪样态在客观行为方面和犯罪主体方面均具有特殊性，导致非法经营罪的司法适用陷入困境。 有鉴于此，
非法经营罪的司法适用应当及时回应网络水军犯罪治理的现实需要，立足犯罪本质特征对构成要件予以修

正，以适配网络水军犯罪样态。 具体而言，适配网络水军行为的非法经营罪，其客观行为、罪量要素和责任主
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体等构成要件均受到网络空间的影响而发生意涵异化。 因此，有必要立足犯罪本质特征，以犯罪客体为理论

指引，对犯罪构成进行规范调适。 为回应网络水军犯罪治理的现实需要、稳固网络安全屏障，必须结合网络

水军犯罪的特征，对非法经营罪的构成要件进行调适以促进非法经营罪的准确适用、补齐网络水军犯罪的刑

法治理短板。

一、规范适配的前提：适法困境与突围路径

网络水军犯罪因行为场域的网络化和参与群体的聚合化①，给非法经营罪的准确适用造成挑战。 适配

网络水军行为的非法经营罪，应当在明晰“网络水军型”非法经营犯罪概念的基础上，深入反思规范适用错

位的根源，并以犯罪客体为指引，对构成要件进行规范调适。
（一）“网络水军型”非法经营犯罪的概念确立

网络空间已经成为非法经营犯罪的重要场域。 “网络水军型”非法经营犯罪是指通过组织网络水军实

施非法经营行为的一种新型犯罪样态，虽然这一概念不是非法经营罪的法定类型，但其界定与应用具有实践

价值和规范基础。 首先，随着信息网络技术的持续演进，非法经营犯罪的行为场域逐渐从现实空间向网络空

间延伸，以组织水军、非法利用信息网络技术方式牟利的非法经营犯罪日益普遍。 因此，为回应实践需要，有
必要在学理上明确“网络水军型”非法经营犯罪的类型。 其次，《中华人民共和国刑法》（简称《刑法》）第 ２２５
条第 ４ 项规定了“其他严重扰乱市场秩序的非法经营行为”的“兜底式条款”，为新型非法经营行为的纳入预

留了规范空间。 “非法利用信息网络技术”是网络水军犯罪的行为内核，《最高人民法院、最高人民检察院关

于办理利用信息网络实施诽谤等刑事案件适用法律若干问题的解释》（简称《解释》）第 ７ 条则进一步明确了

利用信息网络实施非法经营犯罪的认定标准，为网络水军行为的刑事归责提供了规范依据。
虽然《刑法》第 ２２５ 条未直接规定网络水军的法定犯罪类型，但该犯罪类型的划分具有学理价值，且已

在司法实践中得到稳定适用。 与传统非法经营犯罪不同，“网络水军型”非法经营犯罪在客观行为和犯罪主

体方面均存在特殊性，由此给刑法适用带来新课题。
（二）犯罪样态的异化与适法挑战

“网络水军型”非法经营犯罪是传统罪名与网络空间相结合的一种犯罪类别，兼具传统规范与网络犯罪

的双重特性。 其客观行为与犯罪主体均因网络场域影响而发生异化，共同导致了非法经营罪在客观行为认

定、入罪标准把握与归责范式适用上均陷入困境。
１．犯罪行为的方式多样性

网络犯罪时代，刑法中的行为有别于传统犯罪行为，最明显的一点便是具有显著的技术依赖性。② “网
络水军型”非法经营犯罪的行为本质是在网络空间内实施的非法经营行为。 与传统现实空间不同，网络空

间内的非法经营行为高度依赖信息技术，借助网络空间的虚拟性与去中心化，摆脱了物理限制，呈现出手段

多样化的外在形态。 以行为对象为中心，传统非法经营犯罪的行为手段相对单一，一般表现为生产、销售特

定商品（专营专卖物品）或国家机关证件，以及从事特定金融业务等，行为方式具有较强的稳定性和可预见

性。 然而，基于网络犯罪的“表象化”③类型划分，“网络水军型”非法经营犯罪属于“网络空间型”犯罪形态。
网络空间的虚拟性和去中心化等特征，使行为得以突破物理约束与组织边界。 网络空间内的犯罪，不需要满

足物理空间上的当场性；在多人参与犯罪的情况下，亦不需要时间上的同步性和稳定的组织关系即可实现同

一危害结果。 网络空间使犯罪行为方式不再固定，增加了类型识别和风险预测的难度。 “网络水军型”非法

经营犯罪的行为方式则呈现显著的多样化特征，这一特征根源于行为手段的技术依赖性与行为对象的数据

虚拟性：前者为多样化手段的运用提供了工具可能，后者为多样化手段的施展提供了操作空间。 例如，网络

水军为满足“雇主”的需求以获取非法利益，既可以通过发布或者删除特定信息实现对网络舆论信息的控

制，也可以通过虚假交易、批量点赞或者转发等方式实现对网络后台数据的调控。
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２．犯罪主体的群体聚合性

“网络水军型”非法经营犯罪的另一重要特征在于犯罪主体具有群体聚合性。 这一特征既体现为犯罪

群体内部因利益驱动而形成的规模化、层级化组织形态，也体现为在网络黑产业链影响下形成的外部分工协

作体系。
第一，网络水军实施的犯罪具有聚众特征。 一是网络水军犯罪参与人员总量庞大，呈现规模化特征。 网

络水军犯罪并非个别人的偶发行为，而是由数量庞大的参与者构成的群体现象。 以数据为证，２０２４ 年公安

部侦办的 ９００ 余起网络水军违法犯罪案件中，仅追究刑事责任的人员即达 ５０００ 余名。① 大量人员通过线上

网络平台联络，能够在短时间内制造、删除或散布海量信息，行为规模覆盖全网，具有组织犯罪的规模化特

征。 二是以利益为纽带，呈现利益聚合化特征。 网络水军群体通常呈现较为松散的犯罪协作模式，且犯罪成

员具有不稳定性。② 网络水军组织属于“利益共同体”，其形成并非基于组织认同或者价值认同，而是纯粹的

利益驱动。 参与者通过发布虚假信息、删帖、刷量等服务获取报酬，需求方通过购买此类服务获取商业利益。
因此，这种利益聚合性的特征，使得网络水军群体具有高度的流动性和松散性。

第二，网络水军实施的犯罪呈现产业化和层级化架构。 一是网络水军犯罪是网络黑色产业的重要组成

部分与典型表现形态。 网络水军经历了形成期、发展期与成熟期三个阶段的演变，已经从最初的粗糙操作逐

渐发展为模式化、产业化的新形态。③ 网络水军的介入，使网络犯罪呈现职业化和产业化特征。④ “网络水军

型”非法经营犯罪中，参与犯罪的多方主体分散于黑色产业中的各部分，受利益驱动，“彼此关联、分工合作、
利益共享”，⑤深度嵌入网络黑色产业的运作链条。 二是网络黑色产业呈层级链式架构。 网络时代，犯罪形

态发生深刻变革，链条化是网络犯罪的现实特征。⑥ “网络水军型”非法经营犯罪活动并非孤立存在，而是嵌

入需求发起、资源整合到任务执行的完整黑色产业链条之中。 完整的“网络水军型”非法经营犯罪链条中，
各成员分工不同，包含上层“资助者”、中层“组织策划者”和基层“执行者”，呈现层级排布。

３．面向非法经营罪的适法挑战

不断演进的网络犯罪类型与形态导致个罪的构成要件、要素也变动不止。⑦ “网络水军型”非法经营犯

罪不仅仅是犯罪场域的网络化转向，更会对犯罪实质内容进行深度重塑，进而导致非法经营罪的构成要件难

以直接适配，具体表现为客观行为、罪量要素和责任主体等要件内容已经无法与网络水军行为完全契合。
第一，经营行为的内容失调。 传统的非法经营犯罪的行为存在于现实物理空间，其本质表现为现实具体

的商品交易、服务供给、资金流转等物理形态，经营行为的对象能够被直观感知、行为方式较为固定。 然而，
随着信息网络技术的迅猛发展，网络犯罪以“信息”和“数据”为核心。⑧ 数据与信息是网络空间的载体，是
“网络空间型”犯罪所直接作用的对象。 网络空间的去中心化和行为对象的虚拟化、数据化，改变了经营行

为的内容，使非法经营犯罪的行为方式呈现多样化趋势。 以《解释》第 ７ 条规定为例，“有偿提供删除信息服

务”构成非法经营罪的，其行为表现为网络平台数据信息的减少。 该行为的对象为虚拟形态的数据信息，而
非实体商品，不存在物理形态的改变。

第二，入罪标准失准。 在非法经营罪中，罪量要素以“情节严重”为判断基准，满足该标准的，即推定行

为已达到“严重扰乱市场秩序”的危害程度。 “情节严重”的罪量要件，是衡量行为是否具有严重危害性、是
否应受刑罚处罚的关键环节。 传统非法经营犯罪的危害性体现在对市场经营秩序的破坏程度上，往往采用

“经营数额”“违法所得”等利益标准作为入罪门槛。 然而，“网络水军型”非法经营犯罪实现了从现实社会

到虚拟空间的网络化转向，本质上是利用信息网络实施非法经营犯罪，不仅破坏了以互联网信息服务为内容

的经营管理秩序，亦会对网络空间秩序造成一定程度的破坏。 换言之，“网络水军型”非法经营犯罪的危害
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ｍｐｓ．ｇｏｖ．ｃｎ ／ ｎ２２５３５３４ ／ ｎ２２５３５３５ ／ ｃ９８８１４８２ ／ ｃｏｎｔｅｎｔ．ｈｔｍｌ。

参见李明鲁：《网络暴力刑事治理的困境纾解：本质、理念与路径》，载《中国海商法研究》２０２５ 年第 ２ 期，第 １１１ 页。
参见雷霞：《网络水军的发展演进及其特征研究》，载《人民论坛》２０２４ 年第 ２１ 期，第 １０２ 页。
参见高丽丽：《组织“网络水军”实施商业诋毁行为的刑事归责范式与展开》，载《法学评论》２０２６ 年第 １ 期，第 １６２ 页。
参见江溯：《论我国网络刑法学自主知识体系的构建》，载《中国刑事法杂志》２０２５ 年第 ６ 期，第 １１２ 页。
参见孙道萃、邵嘉：《支付结算型“帮信罪”的规范限缩及其规则建构》，载《贵州大学学报（社会科学版）》２０２６ 年第 １ 期，第 １０６ 页。
参见孙道萃：《网络安全客体的刑法理论展开》，载《学术交流》２０２４ 年第 １１ 期，第 ７０ 页。
参见孙道萃：《网络犯罪的概念：认知范式和理论塑造》，载《暨南学报（哲学社会科学版）》２０２６ 年第 ２ 期，第 １２３ 页。



８４　　　 中 国 海 商 法 研 究 第 ３７ 卷

性，体现为对市场经营秩序和网络公共秩序的双重破坏。 仅以数额为标准的入罪门槛，难以充分实现对网络

公共秩序的刑法保护，易造成入罪门槛与现实危害之间的脱节。
第三，归责范式失效。 非法经营罪的犯罪主体为单位和自然人。 传统的非法经营犯罪以“单一主体、独

立行为”为归责预设，或以传统共犯理论为责任分配依据。 然而，“网络水军型”非法经营犯罪的主体本质是

以商业利益为纽带的群体聚合，该罪参与人员众多，且各参与者之间松散结合、利益分散，不具备传统共犯理

论中的“共谋”和“意思联络”要件。 在此情形下，无法精准锁定责任主体，传统归责范式因此失效，犯罪治理

便难以精准施治。
“网络水军型”非法经营犯罪在客观行为与犯罪主体方面具有特殊性，导致非法经营罪在规范适用上存

在一定张力，这是规范适用错位的根本原因。
（三）要件校准的逻辑起点：犯罪客体的规范解构

犯罪客体是刑法所保护的社会利益，是构成要件规范构造的起点。 在网络水军犯罪视域下，必须以犯罪

客体为指导，对构成要件的实质意涵进行校准。 非法经营罪的客体本位为“国家特许经营秩序”，其在网络

空间中具体表现为以数据信息安全为根基的互联网信息服务秩序。 网络水军非法提供互联网信息服务，破
坏数据信息安全，从而侵害了国家特许经营秩序。

１．以“国家特许经营秩序”为客体本位

非法经营罪的客体本位是由其规范结构与立法目的决定的。 从刑法体系位置看，该罪被置于《刑法》分
则第三章第八节“扰乱市场秩序罪”之中，该类罪客体揭示了本节犯罪所保护的共同法益为市场秩序。 然

而，“市场秩序”是一个抽象的上位概念，应当结合个罪的构成要件进一步限缩，否则非法经营罪将始终难以

摆脱口袋罪的质疑。
关于非法经营罪中“市场秩序”应当如何限缩，学界形成了市场管理制度说①、市场经济秩序说②及市场

准入秩序说③三种主要观点。 上述三种学说虽然表述有别、侧重不同，但均指向一个共同的规范性内核，即
非法经营罪所要保护的对象不是泛泛的市场管理秩序。 非法经营罪的规范目的在于：国家为维护特定领域

的经营秩序，借助刑法力量干预市场经济；其具体方式为针对特定领域设定许可制度，即“特许”。 与一般许

可不同，这些领域涉及国家重大资源配置、公共安全或国计民生，因而被施以严格的行政许可。④ 只有违反

特许的行为才可能构成非法经营罪，违反普通许可的行为不应被纳入刑事规制范围。 例如，《刑法》第 ２２５
条规定了三种具体的法定行为类型，可概括为未经许可经营专营、专卖物品，买卖经营许可证件，非法经营特

定金融业务。 其共同的特征可总结为：行为人未经国家许可，擅自进入特定市场领域从事经营活动。 这些行

为的违法性基础不局限于经营活动本身，还在于行为人绕开了国家设置的许可门槛，擅自进入特定市场领域

从事经营活动，即“不符合市场准入的条件而经营”。⑤

所以，非法经营罪的实质是违反国家特许规定，侵犯了国家对特定领域的特许经营制度，其犯罪客体为

“国家特许经营秩序”。 无论行为场域如何迁移、行为手段如何翻新，非法经营罪的客体本位不会改变，均为

“国家特许经营秩序”。 网络水军的行为是否构成该罪，首先应当接受这一客体本位的检验。
２．以“数据信息安全”为具体表现的客体展开

“网络水军型”非法经营犯罪的客体以“国家特许经营秩序”为本位。 然而，该类犯罪发生在以数据信息

为载体的网络空间，以网络空间为场域、以数据信息为侵害对象、以操纵数据信息为行为方式。 “国家特许

经营秩序”未能凸显网络犯罪的独特性，无法为构成要件的调适提供明确指引。 因此，应当在客体本位的基

础上，明确“国家特许经营秩序”在网络空间的具体表现，为后续客观行为的认定提供判断依据。
在网络空间领域，“国家特许经营秩序”具体表现为以“数据信息安全”为根基的互联网信息服务秩序。

网络水军以破坏“数据信息安全”为核心营利手段，侵害了网络空间的特许经营秩序。 首先，网络水军的行

①
②
③
④
⑤

参见曲新久主编：《刑法学》（第 ６ 版），中国政法大学出版社 ２０２２ 年版，第 ３３４ 页。
参见车浩：《正义的决疑》，法律出版社 ２０２４ 年版，第 ２３１ 页。
参见赵宏：《非法经营罪的行政法限缩》，载《广东社会科学》２０２５ 年第 １ 期，第 ２６２ 页。
参见陈兴良：《非法经营罪范围的扩张及其限制———以行政许可为视角的考察》，载《法学家》２０２１ 年第 ２ 期，第 ６４ 页。
参见郑勇：《非法经营罪的扩张：原因及其对策》，载《中国刑事法杂志》２０１８ 年第 １ 期，第 １０３ 页。
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为属于经营性互联网信息服务。 网络水军以网络空间为场域，接受客户委托，通过提升信息的影响力、操纵

网络舆情来谋取利益。① 这些活动的本质，是非法提供互联网信息服务，属于经营性互联网信息服务。 其

次，经营性互联网信息服务属于“国家特许经营”。 《互联网信息服务管理办法》第 ４ 条将“经营性互联网信

息服务”纳入特许范畴，明确对外提供经营性互联网信息服务以获得特许为前提。 之所以实行许可制度，是
因为关涉数据信息的网络犯罪具有风险大、范围广及不可控等特点。② 虚假信息或被操纵的数据可能在短

时间内造成广泛的误导效应，危害具有聚合积累和难以逆转的特点。 因此，国家对互联网信息服务实行许可

制度以维护网络安全。 网络水军的造势引流、控制舆论等行为不可能取得国家的许可，其提供经营性互联网

信息服务的行为违反了国家许可制度，侵害了“国家特许经营秩序”。 再次，数据信息是网络空间的根基和

载体。 数据信息作为网络空间的基础构成要素，是网络行为的直接作用对象，也是互联网信息服务的核心内

容。 网络空间的秩序构建以数据信息为根基，互联网信息服务的有序运行亦以数据信息为依托。 最后，许可

制度的规范目的是保障“数据信息安全”。 对经营性互联网信息服务实行许可制度，其目的是通过对网络服

务主体进行前置性筛选，将不具备“数据信息安全”管理能力的主体排除在市场之外，从源头上保障“数据信

息安全”。 网络空间以数据信息为载体，互联网信息服务以数据信息为对象。 因此，许可制度所要保障的核

心是“数据信息安全”，涵盖数据信息的完整性、真实性和可用性三个维度，即确保数据信息不被非法删除或

破坏，不被非法篡改，可被合法用户正常访问和使用。 网络水军采取了以破坏“数据信息安全”为核心的营

利手段，例如其有偿提供删除信息服务，阻断信息的正常传播，破坏了数据信息的完整性和可用性；有偿发布

虚假信息，损害了数据信息的真实性。
在网络空间中，“国家特许经营秩序”具体表现为互联网信息服务秩序，而互联网信息服务秩序以“数据

信息安全”为根基。 网络水军以破坏“数据信息安全”为核心营利手段，直接动摇了互联网信息服务秩序的

根基，进而侵害了该领域的“国家特许经营秩序”。 需要注意的是，“数据信息安全”并非独立于“国家特许经

营秩序”之外的新客体，而是“特许经营秩序”具体表现为互联网信息服务秩序的根基要素。 行为是否破坏

了“数据信息安全”，是判断其是否侵害互联网信息服务秩序、进而侵害该领域的“国家特许经营秩序”的实

质标准，为“网络水军型”非法经营犯罪的客观行为界定、入罪标准设定提供了理论指引。

二、客观行为的界定：内涵匡正与类型化梳理

要解决“网络水军型”非法经营犯罪的规范适用困境，必须立足犯罪特性，以客体具体内容和网络场域

为指引，对“非法经营行为”的内涵予以匡正。 下文将回归行为内涵，结合实践中常见的网络水军行为样态，
对“网络水军型”非法经营犯罪的行为类型予以梳理，在客观行为方面为准确适法提供明确指引。

（一）“非法经营”的实质认定与司法解释的功能定位

非法经营行为系非法经营罪的实行行为，其行为类型的涵盖范围甚广。 如何合理界定该行为是正确适

用该罪的重点问题。③

１．“非法经营”的本质厘定

作为非法经营罪的行为构成要件，准确厘定“非法经营”行为的实质内涵是有效化解“网络水军型”非法

经营犯罪规范适用难题的关键环节。 非法经营罪的行为本质可概括为未经许可从事特定业务活动。④ 立足

“网络空间型”犯罪样态，对非法要素的判断应当聚焦网络空间与信息网络技术，围绕国家关于网络秩序维

护、信息安全保护的相关法律、法规展开。 例如，判断网络水军有偿提供网络服务是否具备刑事违法性，应聚

焦《互联网信息服务管理办法》《中华人民共和国电子商务法》《网络交易监督管理办法》等规定，以之作为

非法经营罪的规范依据。
“网络水军型”非法经营犯罪侵害的客体具体表现为以“数据信息安全”为根基的互联网信息服务秩序。

①
②

③
④

参见姜涛：《网络水军犯罪治理的刑事政策立场与体系解释思路》，载《法学杂志》２０２６ 年第 ４ 期，第 ２ 页。
参见齐文远：《“少捕慎诉慎押”背景下打早打小刑事政策之适用与反思———以网络犯罪治理为视角》，载《政法论坛》２０２２ 年第 ２ 期，

第 ６９ 页。
参见劳东燕：《非法经营罪中的经营行为研究》，载《现代法学》２０２４ 年第 ５ 期，第 ５０ 页。
参见赵宏：《非法经营罪的行政法限缩》，载《广东社会科学》２０２５ 年第 １ 期，第 ２５５ 页。
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应当以“数据信息安全”为判断标准，对“经营行为”的内涵进行规范认定。 一是行为具有有偿性。 营利目的

是非法经营罪的主观要件，也是区分经营行为与非经营行为的关键标准。 与普通网民的偶发行为不同，网络

水军行为是受雇于他人、以获取经济利益为目的的商业行为。 这种有偿性使网络水军行为从一般的网络失

范行为上升为具有刑事可罚性的经营行为。 二是行为表现为提供信息服务。 网络水军的经营对象是信息网

络服务，具体包括删帖、发帖、转发、评论、点赞等数据操作服务。 根据《互联网信息服务管理办法》第 ３ 条的

规定，互联网信息服务分为“经营性”与“非经营性”两类。 网络水军以营利为目的提供的信息发布、信息删

除等服务，属于经营性互联网信息服务。 三是行为的结果是破坏网络数据信息安全———这是“网络水军型”
非法经营犯罪区别于传统非法经营犯罪的关键所在。 “网络水军型”非法经营犯罪的危害在于对网络信息

生态的系统性破坏：行为人持续地制造虚假信息、压制真实信息、扭曲信息传播，实质上损害了网络数据信息

的真实性，扰乱了数据信息的正常传播秩序。
网络水军实施的“非法经营”犯罪行为，其本质应当概括为有偿提供破坏网络数据信息安全的信息服

务，具体表现为：违反互联网信息服务相关规定，持续地提供有偿信息服务，破坏网络数据信息的真实性与可

用性，扰乱数据信息的正常传播秩序。
２．司法解释适用误区的澄清

在司法实践中，对网络水军实施的非法经营行为进行认定时，往往高度依赖《解释》第 ７ 条的规定。 部

分学者为了防止非法经营罪泛化适用，认为利用信息网络实施的非法经营犯罪的行为类型应仅限于《解释》
第 ７ 条规定的“有偿删帖”和“有偿发帖”两种，对于实践中大量存在的“刷单炒信”“流量造假”等行为，不能

以非法经营罪论处。① 然而，司法解释不能代替刑法规定，并且《解释》第 ７ 条的目的并非限定行为类型。 有

必要立足“非法经营”的本质内容，纠正对司法解释的认识误区。 首先，《解释》第 ７ 条并非对“网络水军型”
非法经营犯罪行为类型的限定性规定。 从功能定位上看，该条主要是对非法经营罪中“情节严重”这一罪量

要素的解释，而非对实行行为的完全列举。 其目的在于明确实践中常见的“有偿删帖”和“有偿发帖”两类行

为的入罪门槛，即明确前述两类行为构成非法经营犯罪的数额标准，但未排除其他类型的网络水军行为构成

非法经营罪的可能性。 并且，对《解释》第 ７ 条第 １ 款展开教义分析可见，该款内容中的“等”字表明，其并非

仅将“有偿删帖”和“有偿发帖”限定为非法经营犯罪的行为类型。 由此可见，司法解释并未穷尽“网络水军

型”非法经营犯罪的行为类型。 其次，“网络水军型”非法经营犯罪属于《刑法》第 ２２５ 条第 ４ 项规定的“其他

非法经营行为”范畴。 对于非法经营罪的实行行为，应当立足“经营行为”的本质进行判断，而不能完全依赖

司法解释的规定。 其作为非法经营罪实行行为的兜底性条款，功能在于填补立法漏洞、适应社会发展需要。
网络水军行为作为网络时代的新型经营行为，完全符合“其他非法经营行为”的规范特征，将其纳入该条款

规制范围，具有法理上的正当性。
网络水军犯罪样态在本质上属于流量类网络黑灰产。② 结合其类型归属，“网络水军型”非法经营犯罪

的行为本质在于对数据信息的流量操纵。 据此，其实行行为应界定为：以损害网络数据信息的真实性、扰乱

数据信息的正常传播为手段进行获利的行为。
（二）非法经营行为的类型厘清

通过厘清“网络水军型”非法经营犯罪的客观行为意涵，可以纠正对司法解释的误读，并明确《解释》
第 ７ 条规定的目的在于明确利用信息网络实施非法经营犯罪“情节严重”的认定标准。 然而，仅在法理上将

“非法经营”的行为意涵概括为“有偿提供破坏网络数据信息安全的服务”，仍不足以有效指导司法实践中的

罪名适用。 针对“网络水军型”非法经营犯罪，刑法规范和司法解释在客观行为类型上的指引仍显不足，导
致非法经营罪的适用范围难以明确。 有鉴于此，应当回归“非法经营”的行为本质，结合网络水军行为特征，
立足“国家特许经营秩序”的客体本位，以“数据信息安全”为判断标准，对实践中网络水军的行为方式进行

归纳，将“网络水军型”非法经营犯罪的行为类型概括为“有偿删帖”“有偿发帖”“刷单炒信”和“流量造假”
四种，为司法实践中该罪的准确适用提供明确指引。

①
②

参见王华伟：《刷单炒信的刑法适用与解释理念》，载《中国刑事法杂志》２０１８ 年第 ６ 期，第 １０２ 页。
参见刘宪权：《网络黑灰产上游犯罪的刑法规制》，载《国家检察官学院学报》２０２１ 年第 １ 期，第 ５ 页。
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１．“有偿删帖”类

“有偿删帖”类非法经营犯罪是《解释》第 ７ 条明确规定的典型行为类型，即以营利为目的，在网络平台

上有偿提供删除信息服务，扰乱市场秩序且达到“情节严重”的行为。 网络水军实施的“有偿删帖”类非法经

营犯罪行为是“有偿”和“删帖”的组合，其行为模式通常表现为：接受客户委托，针对特定网络信息承诺并实

施删除。 其实现手段具有多样性与隐蔽性，主要包括利用技术手段攻击平台、恶意投诉与滥用平台机制等。
根据《互联网信息服务管理办法》第 ３ 条和第 ４ 条的规定，互联网信息服务分为“经营性”和“非经营性”两
类，国家针对经营性互联网信息服务实行许可制度，针对非经营性互联网信息服务实行备案制度，“未取得

许可或者未履行备案手续的，不得从事互联网信息服务”。 网络水军有偿提供删除互联网信息服务的行为，
既没有经过国家许可，也没有经过备案，违反了前置法的规定，符合非法经营罪的刑事违法性的形式要求，若
满足“情节严重”的入罪门槛，则构成非法经营罪。 从行为本质来看，网络水军所经营的“删帖服务”本身即

属违法，其营利基础建立在通过非法手段干预、阻断信息的正常传播之上，形成了一个包含接单、定价、操作

与反馈的黑色产业化链条。 此外，通过对《解释》第 ７ 条进行教义阐释可知，对于“有偿删帖”类行为，无需对

被删除“信息”内容的真实性作出判断，即无论所删除的信息真实与否，只要行为人以非法牟利为目的，在网

络平台上有偿提供删帖服务且严重扰乱互联网信息服务秩序的，均构成非法经营罪。
“有偿删帖”作为网络水军实施非法经营犯罪的典型行为类型之一，本质上是通过非法手段干预网络信

息的正常传播秩序。 这一认定标准体现了非法经营罪在互联网信息服务领域的规范适用逻辑：一方面，该行

为侵害了国家对经营性互联网信息服务实行的特许经营制度，符合非法经营罪的客体本位；另一方面，该行

为以阻断信息正当传播为营利手段，侵害了“数据信息安全”的完整性维度，契合“国家特许经营秩序”这一

客体本位在网络空间的具体化表现。
２．“有偿发帖”类

“有偿发帖”类非法经营犯罪行为同样是《解释》第 ７ 条明确规定的典型行为类型，即以营利为目的，明
知是虚假信息，仍通过信息网络有偿提供发布信息服务，扰乱市场秩序且达到“情节严重”的行为。 不同于

直接消除信息的“有偿删帖”类非法经营犯罪，该类型犯罪的核心在于制造与传播信息，其行为本质是以营

利为目的，组织化、批量化地提供网络信息发布与推广服务，且所发布信息通常具有虚假性或严重误导性。
对行为是否构成犯罪进行认定，关键在于对信息内容的“虚假性”认定与行为人的“主观明知”判定。 首先，
该犯罪行为以虚假的信息为客观要素。 网络水军发布的虚假信息，从内容上涵盖三种情形：一是事实性虚假

信息，即对客观事实（如商品性能、交易数据、个人经历、事件过程）进行无中生有的捏造或与客观事实严重

不符的篡改；二是评价性虚假信息，即以虚构的消费者、网民或专家身份，作出与真实体验或专业判断相悖

的、具有误导性的好评或差评，如“刷好评”“恶意差评”；三是误导性信息，即虽然信息片段本身属实，但通过

选择性呈现、断章取义、恶意关联等方式进行包装与传播，使受众对整体事实产生根本性误解。 其次，该犯罪

行为以明知为主观要素。 明知分为明确知道、推定知道和可能知道三种类型。 为了防止恣意性司法，应当将

此处的明知限定为明确知道或者推定知道，将可能知道排除在外。 也就是说，网络水军有偿提供发帖服务，
对其发布的信息是否具有虚假性，在主观上须达到明确知道或者推定知道的程度；若仅存在概括性认识，则
不能以非法经营罪论处。

与“有偿删帖”类行为不同，网络水军实施的“有偿发帖”类非法经营犯罪行为以制造与传播虚假信息为

手段，本质是对“数据信息安全”中真实性维度的直接侵蚀。 该类型犯罪行为不仅违反了国家对经营性互联

网信息服务的特许经营制度，而且以虚假信息损害网络信息的真实性与传播正当性，直接破坏了互联网信息

服务经营秩序。 “有偿发帖”类行为的认定，应当在坚守“经营行为”本质的基础上，严格把握“虚假信息”与
“主观明知”的证明标准，避免因主观要素的模糊认定而导致处罚范围的不当扩张或不当限缩。

３．“刷单炒信”类

虽然“刷单炒信”并非《解释》第 ７ 条明确规定的利用信息网络实施非法经营犯罪的典型行为类型，但基

于前文对司法解释规范目的的阐释，将其认定为“网络水军型”非法经营犯罪具有法理基础。 “刷单炒信”类
非法经营犯罪，是指以营利为目的，通过组织化、规模化的虚构交易与虚假评价，人为抬高或贬损特定商品、
服务商业信誉，伪造市场数据，从而严重扰乱市场秩序的非法经营活动。 基于前文对“经营行为”本质的界
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定，“刷单炒信”类行为是否构成非法经营罪，关键在于判断其是否损害网络数据信息的真实性和可用性、扰
乱数据信息的正常传播。 若刷单行为规模较大、情节严重，且对电商平台的信用评价体系造成系统性破坏，
则可能符合非法经营罪的构成要件；否则，应当将其定性为不正当竞争行为或民事侵权行为，不宜入罪。 从

行为内容上看，“刷单炒信”类行为通常以发布虚假评论为表现形式，系“有偿发帖”的子类型。 之所以将其

作为一种行为类型单独列举，一方面是因为实践中“刷单炒信”行为频发，是网络水军实施非法经营犯罪最

普遍的手段，且司法机关已经认可了其独立性；另一方面则是“刷单炒信”的行为内容还包含“交易数据”，并
不完全等同于“有偿发帖”中的“信息”，具有单独类型化的必要性。 概言之，“刷单炒信”类非法经营行为并

非简单的“弄虚作假”，而是一种工业化、市场化的系统性信用造假犯罪。
实践中，对于网络水军实施的“刷单炒信”在行为定性上存在争议。 在“苏某、谭某某虚假广告案”①中，

法院认为组织水军实施刷单的行为构成虚假广告罪；而在“李某某非法经营案”②中，法院认为被告人建立网

络平台、招募水军进行刷单的行为构成非法经营罪。 不同于非法经营罪，虚假广告罪的实行行为是“利用广

告对商品或者服务作虚假宣传”，规制的对象是虚假广告内容本身。 然而，网络水军“刷单炒信”的行为核心

是“组织虚假交易”，并非发布广告。 网络平台上的买家评价属于消费者的意见表达，而非《中华人民共和国

广告法》所定义的由商家“通过一定媒介和形式直接或间接地介绍自己所推销的商品或服务的商业广告活

动”。 将虚假的买家评价直接定性为广告，不符合法条逻辑。 因此，“刷单炒信”在行为载体上难以被虚假广

告罪所涵括，应定性为非法经营罪。 基于“以营利为目的、有偿提供破坏网络数据信息安全的服务”的经营

行为本质内涵，将“刷单炒信”类行为纳入“网络水军型”非法经营犯罪的规制范畴具有充分的法理基础。 此

类行为的本质在于通过工业化、规模化的虚假交易与评价，系统性地扭曲电商平台的信用评价体系，损害网

络数据信息的真实性与可用性，阻断客观数据信息的正常传播。 在司法认定上，应当坚持实质判断标准：只
有当“刷单炒信”行为规模较大、情节严重，对平台信用评价体系造成系统性破坏时，才能构成非法经营罪，
以避免非法经营罪司法适用的不当扩张。

４．“流量造假”类

“流量造假”类非法经营行为是指违反国家规定，以营利为目的，组织化、规模化地提供刷高网络流量、
关注度、点击量等的数据造假服务，情节严重的行为。 此类行为是网络水军实施犯罪的最新形态，其危害在

于扭曲平台算法推荐机制、误导公众认知、破坏市场竞争的公平性，核心在于“伪造数据”，具体表现为有偿

提供刷视频播放量、社交媒体粉丝数、网页点击率、直播人气、应用程序下载量等服务。 这类行为虽不直接生

产具体的内容信息，但通过技术或人工手段伪造非真实的用户行为数据，扭曲反映市场受欢迎程度的客观指

标，本质上是一种欺诈性的数据营销服务。 其破坏了基于数据的信用评价机制和市场竞争规则，使网络生态

的关键绩效指标丧失公信力，同样严重扰乱了市场秩序。 “流量造假”与“有偿发帖”存在本质区别：“有偿发

帖”是针对信息内容的操作，而“流量造假”是针对数据流量的操作。
“流量造假”类行为的本质在于，以营利为目的，组织化、规模化地伪造用户行为数据，扭曲网络平台的

关键绩效指标与算法推荐机制。 与“有偿发帖”类行为针对的信息内容不同，“流量造假”类行为直接作用于

数据层面，其危害不在于信息内容的真伪，而在于数据本身的虚假性，使反映市场真实需求的客观指标丧失

公信力。 “流量造假”类非法经营行为聚焦网络数据，通过制造虚假数据，直接侵蚀了网络信息生态的信任

基础，侵害了“数据信息安全”的真实性维度，进而损害了“国家特许经营秩序”。 这一行为类型的独立价值

在于揭示了“网络水军型”非法经营犯罪中对“数据”进行独立保护的必要性。
在法理上明确“非法经营”的行为内涵与《解释》第 ７ 条规定的目的，并不能彻底解决“网络水军型”非法

经营犯罪的适用难题，不足以清晰界定具体行为的规制边界。 回归行为本质，“网络水军型”非法经营犯罪

的行为类型不局限于“有偿删帖”和“有偿发帖”两类，还应当包括“刷单炒信”和“流量造假”。 如此，可为准

确适用非法经营罪提供明确指引。

①
②

参见湖南省衡山县人民法院（２０２３）湘 ０４２３ 刑初 １５７ 号刑事判决书。
参见范跃红、余检、赵洁瑶：《全国首例组织刷单炒信刑事案件宣判》，载《检察日报》２０１７ 年 ６ 月 ２１ 日，第 ２ 版。
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三、罪量要素的更迭：从“一元数额”到“经营规模”的综合认定标准

非法经营罪“情节严重”的认定采取“一元数额”标准，难以反映行为对“数据信息安全”的破坏程度，亦
无法全面评价网络水军行为的社会危害性。 为此，有必要以“数据信息安全”为判断依据，构建以“经营规

模”为核心的综合入罪标准。
（一）“一元数额”标准与“数据信息安全”的错位

并非所有的非法经营行为都会被视为犯罪。 中国刑事立法中的犯罪概念系“定性＋定量”的综合体，因
此，非法经营行为必须满足“情节严重”，才会被推定达到了“严重扰乱了市场秩序”的程度，进而适用《刑
法》。 此时，“情节严重”便是非法经营罪的罪量要素，司法解释对符合“情节严重”的具体情形予以了明确。
《解释》第 ７ 条的目的是明晰利用信息网络实施非法经营行为的入罪标准，即明确“网络水军型”非法经营犯

罪的罪量要素。 《解释》第 ７ 条规定了“情节严重”的情形为：“（一）个人非法经营数额在 ５ 万元以上，或者

违法所得数额在 ２ 万元以上的；（二）单位非法经营数额在 １５ 万元以上，或者违法所得数额在 ５ 万元以上

的。”无论是非法经营数额，还是违法所得数额，都是罪量要素的数额认定标准。 这一规定将“情节严重”的
判断标准完全限制为经营数额或违法所得数额，形成了“唯数额论”的一元评价模式。 然而，这种“一元数

额”标准在面对“网络水军型”非法经营犯罪时，存在明显不足。
“网络水军型”非法经营犯罪所侵害的客体，具体表现为以“数据信息安全”为根基的互联网信息服务秩

序。 因此，“网络水军型”非法经营犯罪的社会危害性不仅体现在经济获利层面，更体现在对“数据信息安

全”的破坏程度上。 以“流量造假”为例，行为人批量制造虚假的播放量、粉丝数、点赞量，表面上是刷数据，
实际上是在扭曲平台赖以运转的核心指标。 这种行为的真正危害，不在于直接攫取经济利益，而在于损害数

据的真实性。 虚假数据的聚合可能会导致平台算法作出错误的判断，让原本真实的数据信息被覆盖埋没，最
终对“数据信息安全”造成系统性破坏。 仅凭“一元数额”标准无法完整评价其社会危害，有必要引入以“产
出量”（如虚假互动总量）为辅助指标的“经营规模”综合认定标准，以实现对“数据信息安全”的周延保护。

（二）“经营规模”综合认定标准的提出与适用

“一元数额”入罪标准难以有效适配“网络水军型”非法经营犯罪，导致罪量要素错配的问题。 为化解这

一难题，应以“经营规模”作为罪量要素判断的上位概念，构建综合评价体系。
所谓“经营规模”的综合认定标准，是指以非法经营数额或违法所得数额为基础指标，以行为人组织化

制造的虚假数据信息的“产出量”为辅助指标，综合判断行为是否达到了“情节严重”的程度。 该标准融合了

“数额”与“数量”两个维度，二者相互补充，共同构成“经营规模”的评价体系，作为认定“网络水军型”非法

经营犯罪中“情节严重”的具体认定标准。 “经营规模”综合认定标准具有以下合理性与可行性。 首先，经营

的本质决定了非法经营犯罪的社会危害性不仅体现为经济获利，还体现为行为人向市场输出的虚假信息或

数据产品的产出总量。 其次，在非法经营罪中，将“数量”作为反映“经营规模”的独立指标已有实践基础。
根据《最高人民法院关于审理非法出版物刑事案件具体应用法律若干问题的解释》第 １２ 条的规定，违反国

家规定出版非法出版物构成非法经营罪的，“情节严重”的情形既包括以“经营数额”和“违法所得数额”为
基准的“数额”认定标准，也包括“经营报纸五千份或者期刊五千本或者图书二千册或者音像制品、电子出版

物五百张（盒）以上”的产出“数量”认定标准。 这一以“经营规模”为核心的综合认定标准，直接回应了“网
络水军型”非法经营犯罪对以“数据信息安全”为根基的互联网信息服务秩序的破坏，兼顾了经济获利（以数

额为基准，反映经营行为的经济规模）与规模破坏（以“数据信息安全”的侵害程度为基准，反映行为对网络

空间数据信息安全的破坏总量）两种危害维度，避免了因单纯依赖“数额”标准而造成的评价漏洞。
１．经济维度：以“数额”为基准

经济维度是“经营规模”认定标准的基础指标，包括非法经营数额和违法所得数额两项具体内容，即“网
络水军型”非法经营犯罪的罪量要素继续沿用《解释》第 ７ 条的规定。 以“数额”为基准的经济维度，其理论

逻辑为：非法经营数额反映了行为人非法经营活动的整体规模，违法所得数额反映了行为人的实际获利程

度，二者共同构成了评判经营行为经济价值的关键指标。 在中国“定性＋定量”的刑事立法模式下，“数额”标
准是将“情节严重”这一罪量要素进行类型化、具体化的主要方式，在非法经营犯罪中具有判断行为社会危
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害性的基础功能。 然而，这一标准在面对规模破坏类犯罪情节时，可能会因自身局限而陷入规制不足的

困境。
２．产出维度：以“数量”为基准

为了弥补“数额”标准在评价规模破坏类犯罪情节时的不足，“经营规模”综合认定标准引入了以“数
量”为基准的产出维度，以伪造数据信息的“产出量”作为辅助指标，综合判断行为是否达到“情节严重”的程

度。 产出维度的核心在于，通过行为人向市场输出的虚假产品总量，衡量其对互联网信息服务秩序的侵害程

度。 “网络水军型”非法经营犯罪所侵害的客体，在网络空间中表现为对“数据信息安全”的破坏，而对“数据

信息安全”的破坏程度与虚假数据的总“产出量”直接相关，即网络水军伪造的评价条数、交易订单数、互动

总量越大，对网络生态的污染程度就越深，对消费者知情权、经营者公平竞争权的侵害就越重。 因此，将以

“数量”为基准的产出维度纳入“经营规模”综合认定标准，能够有效弥补“一元数额”标准的缺陷。
“经营规模”综合认定标准通过经济维度与产出维度的协同评价，实现了对“网络水军型”非法经营犯罪

社会危害性的全面判断。 经济维度反映了经营活动的经济规模，产出维度反映了经营活动的实际产出规模。
两个维度相互补充，可综合反映出网络水军实施非法经营活动的整体规模和对市场秩序的破坏程度。

四、责任主体的限定：参与群体的分层类化与责任确认

明确责任主体范围，实现精准施治，是强化“网络水军型”非法经营犯罪刑法治理机制的“最后一公里”。
在网络犯罪的刑事规制体系中，刑事制裁范畴在末端（终端）发挥举足轻重的作用。① 网络水军在主体上呈

现群体聚合效应，涉罪人员数量庞大且犯罪链条化特征突出，导致责任主体难以认定。 应以分工为基准，对
网络水军犯罪产业链进行层级划分，厘定不同主体类型，并匹配差异化的刑事责任。

（一）犯罪产业链中主体类型的层级划分

“网络水军型”非法经营犯罪在犯罪主体方面具有群体聚合性，即非法经营犯罪的危害结果是由众多参

与人分工负责、相互配合、共同行为所致。 各参与人员之间只存在利益聚合关系，而不存在固定的组织关系。
因此，“网络水军型”非法经营犯罪涉及的众多参与人员，难以适配组织犯罪的归责模式。 此外，网络空间的

去中心化与虚拟化等特征，使网络水军实施的犯罪日益规模化、产业化，众多参与人员嵌入犯罪链条的各环

节。 在产业化、链条化的网络有组织犯罪中，共犯与正犯之间基本上属于一对多甚至多对多的对应关系，这
种对应关系较为复杂且往往难以证明，②导致传统的共犯理论难以有效应对“网络水军型”非法经营犯罪的

责任主体界定问题。 有鉴于此，应以各成员的不同分工为基准，对网络水军犯罪产业链进行层级划分，以厘

清“网络水军型”非法经营犯罪的责任主体类型。
“网络水军型”非法经营犯罪呈现链条化的产业结构，以功能为导向、按分工形成“需求端—中介端—执

行端”的三层架构。 上层“资助者”是非法经营服务的购买方与资金源头，具有操纵舆论的非法意图，行为本

质在于提出违法需求并支付对价，是犯罪链条的发起者与推动力。 此类主体是网络水军实施犯罪活动的主

要受益者，包括企业、个人、公关公司等。 中层“组织策划者”负责承接前端需求，进行任务拆解、资源调度与

制定执行策略等，并负责与下游“执行者”结算。 该类群体是犯罪活动的组织者、管理者和主要获利者，通过

组织、策划、管理网络水军活动，获取主要非法利益，是犯罪链条的核心环节，主要有网络营销公司、公关公司

或独立运营者。 基层“执行者”是直接从事具体非法信息发布、刷量、控评等操作的自然人。 该类群体根据

中端的指令，利用真实、窃取或批量注册的网络账号，完成发帖、删帖、刷销量、刷流量等具体行为，是犯罪意

图的最终落地环节。 就人数分布而言，上述三类主体呈现金字塔式排布：上层“资助者”数量最少，中层“组
织策划者”次之，基层“执行者”数量最为庞大。 此外，这一犯罪链条中可能还存在为犯罪提供技术工具（例
如群控软件、ＩＰ 代理、虚假账号注册平台）、支付结算平台及数据支撑等周边服务的“协助端”。

“网络水军型”非法经营犯罪在犯罪主体上呈现群体聚合效应，多元主体共同嵌入犯罪产业链，给传统

刑事归责模式带来挑战。 通过对“网络水军型”非法经营犯罪产业链进行层级划分，并结合参与人员的分工

①
②

参见孙道萃：《中国网络刑法独立化的知识进阶和理论塑造》，载《中国人民公安大学学报（社会科学版）》２０２６ 年第 ４ 期，第 ９７ 页。
参见李淼：《网络有组织犯罪中帮助行为的规范归责》，载《现代法学》２０２５ 年第 ２ 期，第 ６４ 页。
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定位，对犯罪主体的类型进行层级对应，能够为差异化责任认定奠定基础。
（二）各层级主体的差异化责任界分

通过对网络水军犯罪产业链进行层级划分，可将众多参与人员划分为上层“资助者”、中层“组织策划

者”与基层“执行者”三类主体。 回归“经营”本质，应将非法经营罪的责任主体限定为：违反国家规定，以营

利为目的，长期、持续提供互联网信息服务的人员。 基于此，结合犯罪产业链的层级特征，针对三种主体应匹

配差异化的刑事责任。
１．审慎处置上层“资助者”
一般情况下，“网络水军型”非法经营犯罪链条中的上层“资助者”不宜作为非法经营犯罪的责任主体，

原因如下。 首先，其未参与非法经营罪的实行行为。 在整个犯罪链条中，上层“资助者”的角色定位是需求

方与资金供给方，其行为通常止于与中层“组织策划者”联络、提出具体要求并支付费用，并不参与“有偿发

帖”“有偿删帖”“刷单炒信”和“流量造假”等具体实行行为。 其次，其对非法经营行为的认识程度较低。 作

为犯罪的需求方，上层“资助者”是“网络水军型”非法经营犯罪的始点，主观认知往往停留在委托他人处理

信息管理、网络推广或舆情应对等商务活动层面，就利用信息网络实施非法经营手段而言，与中层“组织策

划者”之间不存在直接的、明确的沟通，即大部分“资助者”对经营的具体操作方式及其中可能涉及的非法手

段，远未达到明确知道或推定知道的程度。 仅具有概括性、模糊性的违法性认识，不足以成立共犯。 最后，其
与水军群体未形成有效的犯意联络。 在“网络水军型”非法经营犯罪中，上层“资助者”与中层“组织策划

者”之间仅存在经济上的委托关系，缺乏共同实施特定犯罪的意思联络，难以认定形成了共同的犯罪故意。
审慎限定上层“资助者”的刑事追责范围，既是“网络水军型”非法经营犯罪归责体系精细化的关键环节，也
是防止非法经营罪的适用不当扩张的重要屏障。 上层“资助者”在客观行为、主观认识及意思联络方面均无

法满足成立共犯所必备的条件，因此，原则上不宜以非法经营罪的共犯论处。 但是，如果上层“资助者”明确

知道中层“组织策划者”将通过网络水军实施非法行为达成目的，或深入参与非法经营活动的决策，则应以

共犯论处。
２．排除偶然参与人的刑事责任

非法经营罪的“经营”要求行为具有长期性、持续性和以此为业的特征。 仅从事机械性操作、获利微薄

且在犯罪链条中作用显著轻微的底层参与者不宜被认定为非法经营罪的责任主体。 “网络水军型”非法经

营犯罪链条中的基层“执行者”（包含“水手”①及其他参与者），在参与人数上占据多数。 该类主体可能是在

校学生、家庭主妇或普通网民，通过 ＱＱ 群、微信群、兼职 Ａｐｐ 等渠道接收零散任务，以微薄的报酬从事复制

粘贴、简单改编、机械点赞转发等工作。 该类主体对任务违法性认知模糊，抱有“赚点小钱”“法不责众”的侥

幸心理，是典型的“数量众多、作用轻微、可替代性强”的参与者。 此类群体因缺乏持续的经营行为，不宜被

认定为非法经营罪的责任主体。 在技术迭代与犯罪形态不断翻新的背景下，刑法教义学的核心任务不是简

单地“从严”或“从宽”，而是在罪刑法定原则的框架下，精准识别不同类型行为的社会危害性，实现构成要件

与新型犯罪形态的规范适配。 对底层参与者的审慎出罪，正是这一教义学思维在具体案件中的规范体现。
３．中层人员与核心执行者是主要责任主体

责任主体范围应划定在中层“组织策划者”和基层“执行者”中的核心人物。 首先，对“网络水军型”非
法经营犯罪的规制，应当以中层“组织策划者”为核心展开。 这是因为，包括公关公司在内的中层“组织策划

者”在网络水军犯罪产业链中处于承上启下的关键地位，其作为中介联络群体，将上层“资助者”的不当目的

外化于行。 实践中，中层“组织策划者”一方面接收、汇总上层“资助者”的不正当诉求，另一方面寻找或自行

招募、组织水军群体从事非法活动，形成了稳定的利益分配机制，是网络黑色产业链的核心，有刑事介入的必

要。 其次，网络水军实施的犯罪活动在本质上属于“流量类网络黑灰产”，因此，不能忽视数据信息对于责任

主体划分的重要作用。 网络水军犯罪链条中，部分基层“执行者”（如“网红”“大 Ｖ”）利用自身流量优势引

流造势，在整个犯罪活动中发挥重要作用，其社会危害性直接地体现在对网络信息生态的破坏深度和广度

上。 基于数据信息保护的必要性，应将此类主体纳入责任主体范围。 然而，“唯数额论”的一元入罪标准难

① 参见罗翔：《网络水军与名誉权的刑法保护》，载《社会科学辑刊》２０１９ 年第 ４ 期，第 １２９ 页。
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以完全适配犯罪治理需要。 因此，应确立以转发量、点赞量、评论量、阅读量及热搜排名变化等互动量为核心

要素的“次数”评价标准。 例如，一条由“大 Ｖ”发布的虚假信息，即使其直接获利不高，但若引发数十万转

发，形成重大误导性舆论，其危害性将远超普通水军机械发布的帖文。 司法解释应明确将互动量指标作为认

定“情节严重”“情节特别严重”的重要依据。 针对基层执行者中的核心人物，应采用实质性审查机制，通过

“数额—数量”综合性入罪标准进行判断；符合“情节严重”标准的，应承担非法经营罪的刑事责任。
“网络水军型”非法经营犯罪的责任主体范围应当基于犯罪黑色产业链的层级结构、结合犯罪主体的群

体聚合性进行合理限定。 具体而言，应当秉持审慎的态度，将不满足共犯条件的上层“资助者”及基层“执行

者”中的偶然参与人予以排除，将责任主体范围聚焦在中层“组织策划者”和基层“执行者”中的核心人物。
这一责任主体界分路径既符合非法经营罪的构成要件要求，也契合“网络水军型”非法经营犯罪群体聚合性

的本质特征，有助于实现构成要件适用的精确化。

五、结语

由于采用“兜底式”立法技术，非法经营罪自设立以来就具有口袋罪的倾向，饱受理论争议与司法诟病。
然而，口袋罪也并非一无是处，其能够有效发挥刑法的工具主义效能、助推实现刑法的保障功能。① 因此，非
法经营罪及其“兜底条款”具有存在的必要。 具有行为多样性和主体群聚性特征的“网络水军型”非法经营

犯罪给非法经营罪的规范适用带来一定挑战。 整治当前网络水军违法犯罪乱象，不能简单诉诸司法的限缩

或扩张。 应当结合“网络水军型”非法经营犯罪的本质特征，明确非法经营罪的客体本位并探究其在互联网

信息服务领域的具体表现，对适配网络水军行为的非法经营罪进行规范调适，以有效解决“网络水军型”非
法经营犯罪的适用难题，实现网络空间市场秩序保护与公民权利保障的动态平衡。

Ｒｅｆｌｅｃｔｉｏｎ ｏｎ ｔｈｅ Ａｐｐｌｉｃａｔｉｏｎ ａｎｄ Ｎｏｒｍａｔｉｖｅ Ａｄｊｕｓｔｍｅｎｔ ｏｆ ｔｈｅ Ｃｒｉｍｅ ｏｆ
Ｉｌｌｅｇａｌ Ｂｕｓｉｎｅｓｓ Ｏｐｅｒａｔｉｏｎ ｉｎ ｔｈｅ Ｇｏｖｅｒｎａｎｃｅ ｏｆ Ｉｎｔｅｒｎｅｔ Ｗａｔｅｒ Ａｒｍｙ Ｃｒｉｍｅｓ

ＳＵＮ Ｄａｏｃｕｉ，ＳＨＡＯ Ｊｉａ

（Ｓｃｈｏｏｌ ｏｆ Ｃｒｉｍｉｎａｌ Ｊｕｓｔｉｃｅ，Ｃｈｉｎａ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｌｉｔｉｃａｌ Ｓｃｉｅｎｃｅ ａｎｄ Ｌａｗ，Ｂｅｉｊｉｎｇ １０００８８，Ｃｈｉｎａ）
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