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在合理范围内处理：大数据侦查中个人信息保护与利用的平衡

赵祖斌
（中南财经政法大学 刑事司法学院，湖北 武汉　 ４３００７２）

　 　 摘要：大数据时代，个人信息附着多重利益，由此决定了个人信息保护与利用是立法乃至包括侦查在内的涉及

个人信息处理实践必须遵循的根本性理念。 大数据侦查对此理念带来了冲击，实践中重个人信息利用轻个人信息

保护，出现了过度收集个人信息、个人信息处理目的泛化、扭曲使用个人信息、个人信息存储期限过长等问题。 解决

这些问题的根本方法是在合理范围内处理个人信息，“在合理范围内处理”意味着个人信息处理具有正当性和规范

性，对个人权益影响合理。 “在合理范围内处理”作为平衡个人信息保护与利用的工具，可以限制侦查机关的数据权

力，保障数字人权。 为确保侦查机关在合理范围内处理个人信息，必须健全个人信息保护制度，重塑强制性措施体

系，强化大数据侦查中个人信息处理的监管，完善大数据侦查的规则体系。
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科学技术深刻变革着人类的一切，大数据时代到来的同时社会矛盾也日益复杂化，由此激发的危害国家

安全及社会公共利益的行为增多，传统犯罪在技术加持下越来越隐蔽化、组织化、智能化，依托新型技术催生

了电信网络诈骗等新型犯罪，并占据了犯罪结构的较大比例，这对作为刑事犯罪治理前端的侦查带来了挑

战。 人的行为数字化是这些犯罪的共同特征，①大数据处理能力作为核心要素促使侦查传统范式转变，以满

足更高的技术化、信息化要求，适应犯罪情势，大数据侦查对于数字化犯罪调查取证不可或缺。 作为大数据

侦查基础性“原料”的数据包含海量个人信息，个人信息对于大数据侦查的价值在新时代犯罪情势中被放

大，个人信息的利用达到了前所未有的深度和广度。 随之而来的个人信息保护问题也不可忽视。 这其实确

立了一种基本立场：平衡个人信息保护和利用。
《中华人民共和国个人信息保护法》 （简称《个人信息保护法》）第 １３ 条规定“为公共利益实施新闻报

道、舆论监督等行为，在合理的范围内处理个人信息”及“依照本法规定在合理的范围内处理个人自行公开

或者其他已经合法公开的个人信息”不需取得个人同意。 第 ２７ 条规定“个人信息处理者可以在合理的范围

内处理个人自行公开或者其他已经合法公开的个人信息”。 不同于第 １３ 条和第 ２７ 条规定的在合理的范围

内处理个人自行公开或者其他已经合法公开的个人信息，在合理范围内处理个人信息是一项个人信息处理

准则。② 相较于第 １３ 条和第 ２７ 条的规定，“在合理范围内处理”的“效力”面更广，包括大数据侦查在内的所

有个人信息处理场景应一以贯之。 一是对“为公共利益实施新闻报道、舆论监督等行为”进行扩大解释，侦
查可纳入“等行为”之列；二是侦查过程中也会处理个人自行公开或者其他已经合法公开的个人信息。

然而，除此两种情形外，侦查中个人信息处理仍需在合理范围内进行。 侦查虽然是公权力行为，但是仍

然要遵守个人信息保护相关法规，在利用个人信息时并不能为了打击犯罪而肆无忌惮，需要在合理范围内处

理个人信息。 “在合理范围内处理”与“个人信息保护和利用平衡”之间就建立了逻辑关联———个人信息保

护与利用的平衡要义是在合理范围内处理个人信息。 在侦查视阈中挖掘此二者的内在关联，科学阐释“在
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合理范围内处理”具有重要价值。 笔者试图诠释“在合理范围内处理”的含义，并从大数据侦查角度论证“在
合理范围内处理”的根据，以及如何实现“在合理范围内处理”，以期对个人信息保护有所裨益。

一、在合理范围内处理的规范意涵

在合理范围内处理个人信息可从如下方面理解：一是个人信息处理必须符合具备合法性的情形，不能在
法定情形之外处理个人信息。 合理使用可视为是合理处理的一种参照，个人信息处理在合理使用情形内便

具有合理性。 二是个人信息处理行为规范，符合一定的标准。 现实中，此两种含义并非泾渭分明，比如当非

法使用个人信息时，可能存在个人信息处理未基于法定情形，或者个人信息处理行为未符合规范标准的情

况。 换言之，仅当个人信息处理基于法定情形且符合规范标准时才是合理的。 侦查机关基于打击犯罪之需

要，运用大数据手段处理个人信息具有合法性基础，即具备了“第一阶”上的违法阻却事由。 在获得违法阻

却事由后进入“第二阶”，侦查机关必须在履行相应义务以求满足履行职责需要之际兼顾个人信息保护，个
人信息处理行为才具备了完整意义上的合法性。①

（一）个人信息处理行为正当

《个人信息保护法》同时使用了个人信息利用、使用、处理等名词。 三个名词的确存在差别，又具有内在
关联。 “在合理范围内处理”内在地规定着个人信息处理行为具有正当性，而这种正当性建立的前提是个人

信息可被处理，即个人信息可被利用。 “个人信息合理利用”是指在合理范围内发挥个人信息的效能，实现

特定目的。 可以理解为，在侦查等涉及公共利益，以及企业服务等涉及私人利益的场景中，只要具备正当事

由皆可以利用个人信息。 其并不指向具体行为，更多的是对个人信息价值挖掘的宏观态度和立场，在整个个

人信息保护体系中处于方向性地位，指导着个人信息利用、处理准则、规范等事项的设定。
个人信息利用与处理是分属不同层次的概念，二者存在手段与目的的关系。 个人信息处理类似于使用

特定的方法对个人信息进行“加工”，挖掘个人信息的价值。 实施加工行为的目的在于利用个人信息，此过

程便涉及个人信息使用。 个人信息利用是个人信息使用的上位概念，个人信息使用是个人信息利用的重要

途径和媒介。 个人信息使用的另一层意思是“不包括个人信息的存储、加工、传输、提供以及公开，而仅指个

人信息处理者对个人信息进行的分析和利用”。② 使用个人信息在具体意义上包括处理，《互联网个人信息

安全保护指南》第 ３．６ 条对个人信息使用作出如下规定：“通过自动或非自动方式对个人信息进行操作，例如

记录、组织、排列、存储、改编或变更、检索、咨询、披露、传播或以其他方式提供、调整或组合、限制、删除等。”
个人信息合理使用可视为一项借鉴著作权合理使用的制度，其指个人信息处理者无需取得信息主体同

意而直接依据法律规定处理个人信息。③ 合理使用是合理利用的具化，或曰一种情形。 《个人信息保护法》
第 ４ 条第 ２ 款与《中华人民共和国民法典》（简称《民法典》）第 １０３５ 条第 ２ 款保持一致，将个人信息使用视

为个人信息处理行为之一，规定“个人信息的处理包括个人信息的收集、存储、使用、加工、传输、提供、公开、
删除等”。 如果大数据侦查中处理个人信息的情形是侦查机关为了履行职责、打击犯罪，那么此场景行为可

归结于《民法典》第 ９９９ 条、第 １０２０ 条、第 １０２３ 条的情形，侦查机关可以处理个人姓名、肖像、声音等可识别

个人的资料。
（二）个人信息处理行为规范

“个人信息保护与利用的平衡，是《个人信息保护法》的基本立场、理念、精神，是理解整部法律的内在体
系和核心线索。”④在保护个人信息的基本目的得以实现的情况下，为个人信息的合理利用确定范围、方法

等，能够促进个人信息的合理使用。 实现保护个人信息和促进个人信息合理利用双重目的的手段和方法，是
规范个人信息处理活动。⑤ 个人信息保护、利用的平衡与在合理范围内处理之间存在目的与手段相互契合
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的关系。 兼顾个人信息保护和利用表明“个人信息保护立场应从信息主体自主支配转向有序共享”，①个人

信息“有序共享”就集中反映为在合理范围内处理个人信息。 个人信息是否在合理范围内处理的表征在于

侦查机关是否遵循了个人信息处理相关法律规范，包括个人信息处理目的是否合法、个人信息处理是否遵循

了必要性原则、是否采取了个人信息安全保护措施等。
符合法定处理情形，可以处理个人信息仅表明侦查机关享有个人信息合理使用权，但是与其规范地行使

该项权力分属不同的范畴。 换言之，即使侦查机关基于法定处理情形处理个人信息，但是其个人信息处理行

为是否合规仍不确定，仅在规范地处理个人信息时方可视为行使个人信息合理使用权，个人信息处理行为才

具备合法性。 因为类似于著作权合理使用，合理使用是一种合法行为、无侵害性，②所以个人信息合理使用

一定是在一定范围内适度地处理个人信息。
《个人信息保护法》第 ３４ 条规定，国家机关为履行法定职责处理个人信息，应当依法律、行政法规规定

的权限和程序进行，且不得超出履行法定职责所必需的范围和限度。 该条实际上就规定了侦查机关处理个

人信息的目的必须与履行职责相关，而且要严格依照法定程序进行。 第 ３３ 条更是明确规定国家机关处理个

人信息活动适用《个人信息保护法》，除有特殊规定之外，同样要遵守相应规则。 对此，刑事诉讼法律规范也

有所体现，比如《中华人民共和国刑事诉讼法》（简称《刑事诉讼法》）第 ５４ 条规定公安司法机关在收集调取

涉及个人隐私证据时要保守秘密，第 ６４ 条规定公安司法机关对特定案件中人身安全面临危险的证人等人员

采取隐匿个人信息等保护措施。
（三）对个人权益影响合理

侦查机关在法定处理情形中，处理个人信息必须以不严重侵害个人信息主体权益为界限，这就决定了侦

查机关必须把握好这个度———在合理范围内处理个人信息，使得个人信息处理行为“符合正义、公平、公益、
合理的社会生活准则”，③进而满足形式和实质双重合法性。 为了维护国家安全、保护人民群众的生命财产

安全，基于侦查工作的需要，侦查机关运用一切必要的技术手段搜集犯罪分子及非犯罪分子的个人信息，不
可避免地会侵入组织、公民的“领地”，一旦过度收集或者滥用个人信息，既会损害个人权益，也会冲击社会

秩序。④ 假设大数据侦查通过不当处理个人信息以换得犯罪治理提效和公共安全，那么其将因破坏了个人

信息保护和利用的平衡而面临着正当性诘问。 侦查机关在合理范围内处理个人信息于形式上集中反映为履

行个人信息保护义务，依法处理个人信息，而实质却在于避免对信息主体权益造成不合理的侵害。 侦查机关

在享有个人信息（数据）处理权的同时还有义务保护数据之上承载的原权益人（侦查对象）的相应合法权益。
不可否认，侦查机关处理个人信息在某种程度上侵犯了个人权益，比如检索国家企业信用信息公示系统

进行犯罪分子画像的行为会对嫌疑人隐私等权益产生影响。 不过，对个人权益有影响也不必然意味着超出

合理范围。 是否合理主要取决于自主决定权、个人名誉、精神状态、人身财产等个人权益相较于打击犯罪是

否具有优先性，即使没有优先性，那么是否将影响控制在最低限度内。 基于公共利益处理个人信息实则是对

个人信息人格权益进行限制，⑤这种限制即使具有法定事由，但仍然需要最小化地侵害个人权益。 申言之，
谨慎地对待将公共利益作为个人信息处理合法事由，最大限度地做到“公共产品所需要的数据既易于获得，
又能有效保障公民权利”。⑥ 公共利益中隐含着个人利益，维护公共利益的本源在于维护个人利益，况且公

共利益并不是任何时候皆具有绝对的优先性，需要在具体情势中进行利益衡量，以确定个人利益与公共利益

的平衡。 这需要侦查机关等公权力部门在基于维护公共利益处理个人信息时必须兼顾个人利益。

二、在合理范围内处理的作用逻辑

大数据侦查中在合理范围内处理个人信息能够达到个人信息保护与利用平衡之目的的本源在于“在合
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理范围内处理”作为一种“工具”能够限制侦查机关的数据权利，从而最终保障数字人权。

（一）平衡个人信息保护与利用的工具

大数据时代的到来，改变了人类的行为方式，诸多行为由线下变为线上，呈现出虚拟与现实相互交错的

景象，这离不开信息技术的发展，以及个人信息的支撑。 新的技术多会被不当地用于实施犯罪行为，引致犯

罪类型发生变化，犯罪手段智能化、隐蔽化，依靠技术实施反制成为共识。 本质上而言，犯罪是由人、时间、空
间等要素构成的事件，与人身份相关的资料是支撑侦查的原材料。 大数据侦查提高了证据线索收集的效率

及准确性，为防范、阻止、惩治危害国家安全和人民利益的行为提供了有力支持。 但是利用技术手段大规模

收集证据线索的行为也对个人信息安全和个人隐私保护带来了严峻的挑战。 “个人信息处理是国家、社会

信息化发展的必然要求，个人信息保护与处理的冲突却又不可避免。”①大数据侦查对个人信息权益的干预

逐步加深，其无论是针对特定对象，抑或是不特定对象皆可能侵害个人信息权益，个人信息权益保护与大数

据侦查间的冲突日益显现化。 即使大数据侦查在处理数据时必然会威胁个人信息安全，但是并不意味着否

定大数据侦查的适用，关键在于大数据侦查要遵循个人信息保护和利用平衡的理念。
个人信息可被处理并不意味着信息主体丧失了权益保护的需求，个人信息处理主体仍然需要“在法律

明确规定的合理的限度以内……按照法律规定对个人信息进行利用，但不应对个人信息、隐私造成侵犯，不
应以影响数据安全的方式为之利用”。② 当个人信息保护与利用的张力增大，其他利益优于个人信息权益，
更加突出个人信息利用的情况下，有必要将个人信息处理限定“在合理范围内”，从而实现个人信息保护和

利用的平衡。 此时，“在合理范围内处理”实质是一项手段，用其限制干预个人信息权益的权力（利）。 个人

信息保护和利用不是互斥的，大数据侦查与个人信息保护之间不是对立的。 为了打击犯罪可以实施大数据

侦查，但是当公权力与私权利发生冲突，为重建和平，或者一种权利必须向另一种权利（或有关的利益）让
步，或者二者在某一程度上必须各自让步，③则不能简单地强化个人信息保护，或者过于强调个人信息利用。
即使为了个人信息利用不得已“淡化”个人信息保护，但是也必须尽可能地采取相应措施将这种“淡化”控制

在合理范围内。

（二）限制数据权力的手段

大数据时代，“犯罪者也难逃‘天网恢恢、疏而不漏’的数据记录和存储体系，数据化已成为犯罪的现实

生态。”④因应犯罪治理需要，侦查权在算法等大数据信息技术加持下发生了迭代，由物理性权力演化扩充为

包含数据性权力的结构性权力，侦查机关由此享有一种数据权力。 数据权力并非大数据权力，不仅意指适用

大数据技术对数据进行全新解读，而且是建构于海量、多样数据之上，聚合数据并对数字环境参与者之间的

数据流通进行控制的能力。⑤ 数据权力本质是一种以数据为媒介的数据控制能力。 侦查机关作为国家机

器，拥有涵盖人、事、物等海量的数据，能够依托大数据技术掌握犯罪治理参与主体的信息流动，提取犯罪信

息，根据获得的信息生成犯罪情报，以此达到查证案件事实、收集证据、缉捕犯罪嫌疑人的目的。 基于犯罪智

能化，以及技术主义在侦查中日益显现的趋势，数据权力呈扩张之势，未在合理范围内处理个人信息即是有

力的例证。 换言之，未在合理范围内处理个人信息与数据权力扩张存在内在逻辑关联性，前者既是后者的表

现形式之一，也是条件或曰载体；后者既是前者的本质，也是结果抑或危害。
区别于物理性权力，数据权力作用的场域主要是虚拟空间，或者虚拟与现实交汇的空间，其依托算法，以

一种“没有暴力，甚至没有感受到强迫，几乎不被察觉”的方式运行。⑥ 侦查参与主体无法如同物理性权力运

行一样感知数据权力之运作，以及其对权力相对人带来的危害。 个人信息未在合理范围内被处理，个人信息

主体乃至作为个人信息处理者的侦查机关或许也未充分意识到。 某种程度上而言，数据权力规范化运行更

①
②
③
④
⑤

⑥

甄世辉、王跃峰：《大数据时代个人信息处理与保护之平衡》，载《社会科学论坛》２０２１ 年第 ３ 期，第 １６６ 页。
参见江波、张亚男：《大数据语境下的个人信息合理使用原则》，载《交大法学》２０１８ 年第 ３ 期，第 １１４ 页。
参见［德］卡尔·拉伦茨：《法学方法论》，陈爱娥译，商务印书馆 ２００３ 年版，第 ２７９ 页。
［法］马尔克·杜甘、［法］克里斯托夫·拉贝：《赤裸裸的人》，杜燕译，上海科学技术出版社 ２０１７ 年版，第 ４⁃５ 页。
Ｉｓａｂｅｌ Ｈａｈｎ，Ｐｕｒｐｏｓｅ Ｌｉｍｉｔａｔｉｏｎ ｉｎ ｔｈｅ Ｔｉｍｅ ｏｆ Ｄａｔａ Ｐｏｗｅｒ：Ｉｓ Ｔｈｅｒｅ ａ Ｗａｙ Ｆｏｒｗａｒｄ？ ，Ｅｕｒｏｐｅａｎ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．７：３１，ｐ．３３

（２０２１） ．
参见［法］马尔克·杜甘、［法］克里斯托夫·拉贝：《赤裸裸的人》，杜燕译，上海科学技术出版社 ２０１７ 年版，第 ４⁃５ 页。
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多地是依赖权力主体的自省、自觉、自律。 权力从“拥有雄厚的资本”转向“拥有丰富的信息”，①个人信息是

数据权力的核心媒介，个人信息处理既是数据权力运作的一环，也是关键表现形式，其在合理范围内进行的

形式目的在于保护个人信息安全，实质目的在于从“源头”根本性地抑制数据权力扩张。

（三）保障数字人权的方式

与数据权力相对的权益形态是以个人信息为媒介的数字权益体系，并不局限于个人信息权益、隐私权，
而是以个人信息为轴心的数字人权———“它以双重空间的生产生活关系为社会基础、以人的数字信息面向

和相关权益为表达形式，以智慧社会中人的全面发展为核心诉求，突破了前三代所受到的物理时空和生物属

性的限制，实现自由平等权利、经济社会文化权利、生存发展权利的转型升级。 这既包括前三代人权在智慧

发展条件下的数字化呈现及其相应保护，也包括日渐涌现的各种新兴（新型）数据信息权利及其保护，其本

质是在数字时代和智慧发展中作为人而应该享有的权利。”②大数据侦查对公民个人信息权益的侵害只是打

开了“潘多拉魔盒”，更为显著的是会侵害数字人权。 不当处理个人信息已不是简单地侵害个人信息权益本

身的问题，而是对信息时代中主体身份建构、自由平等和自主性的严重侵蚀。 侦查机关与相对人，尤其是犯

罪嫌疑人在数字场域中的地位差距进一步拉大，以及技术运用封闭，带来数字鸿沟，形成数字弱势群体。 数

字化标识难以消除，影响个人就业等权益，甚至损害子女“代际”人权，以及父母妻子及朋友等“毗邻”人权。
数字人权作为第四代人权，数据和信息是其载体，是人在智慧社会中生存和发展所需要的基本权利。 保

障数字人权是人权保障在数字空间和智慧时代的自然延续和必然要求，其核心在于保护个人信息安全，进而

以此为突破口避免个人隐私受到侵犯，弥补信息鸿沟，消除算法歧视，限制大规模监控。 从某种程度上而言，
个人信息保护制度无法应对人工智能系统给人权保障方面带来的挑战，但是现阶段仍然以个人信息保护为

核心点是无可奈何的权宜之策。 “在合理范围内处理”既是一种动态平衡机制，也是个人信息保护和利用平

衡的砝码，为侦查机关配置在合理范围内处理个人信息的义务，防止其为了侦查办案而过度处理个人信息，
引致个人信息保护与利用的失衡，从而达到最大限度地保护公民个人数字人权的目的。

三、在合理范围内处理的违反情形

在《个人信息保护法》正式颁布前，立法者主张个人自行公开或者其他已经合法公开的个人信息处理目

的不“符合个人信息被公开时的用途”，个人信息处理便不在合理范围内。③ 《个人信息保护法》正式颁布后

放弃了单纯将个人信息处理是否“符合个人信息被公开时的用途”作为“在合理范围内处理”的判断标准。
个人信息处理是一个围绕目的形成的“行为集”，其中任何一个不规范行为皆可能视为对“在合理范围内处

理”的违反。 大数据侦查中个人信息处理未在合理范围内包括个人信息处理目的泛化、个人信息收集过度

等多个面向。

（一）个人信息收集过度

大数据侦查以海量数据为依托，因而数据的占有量直接决定了大数据侦查的效果，内含在数据中的个人

信息也被广泛收集并呈现出过度化倾向。 “过度”是相对于正常、必要而言的，意指个人信息收集超过正常

所需的范围。 《个人信息保护法》必要性原则要求，个人信息收集必须控制在与实践密切需要的最小范围

内，对个人权益影响最小。 根据公安部颁布的《规范使用执法场所办案区“四个一律”》的相关规定，违法犯

罪嫌疑人被带入办案区后便被要求接受采集个人 ＤＮＡ、指纹等可识别个人身份的生物样本信息，并被录入

相应的数据库，以供挖掘线索证据。 实践中无差别、不限量地采集个人信息调查取证、筛选犯罪嫌疑人的情

况屡见不鲜，正是尝到了利用大量个人信息查办案件的“甜头”，侦查机关企图构建这种在所有案件中可以

①
②
③

参见［美］约瑟夫·Ｓ．奈：《硬权力与软权力》，门洪华译，北京大学出版社 ２００５ 年版，第 １０５ 页。
马长山：《智慧社会背景下的“第四代人权”及其保障》，载《中国法学》２０１９ 年第 ５ 期，第 １６ 页。
《中华人民共和国个人信息保护法（草案一次审议稿）》第 ２８ 条规定：“个人信息处理者处理已公开的个人信息，应当符合该个人信息

被公开时的用途；超出与该用途相关的合理范围的，应当依照本法规定向个人告知并取得其同意。 个人信息被公开时的用途不明确的，个人信
息处理者应当合理、谨慎地处理已公开的个人信息；利用已公开的个人信息从事对个人有重大影响的活动，应当依照本法规定向个人告知并取
得其同意。”
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复刻的“范式”，形成“大数据侦查中心主义”，高度依赖大数据侦查，进而出现从自身建立的天网工程、金盾

工程，以及美图、百度等大型平台公司，以及网吧、旅馆、车站等数据平台无时无刻不在大量收集公民的衣食

住行等方面信息的现象。

（二）个人信息使用扭曲

大数据时代，个人信息使用领域增多，其在反对恐怖主义、打击电信网络诈骗等犯罪活动中被广泛使用。
在使用领域增多的同时，也出现了个人信息在大数据侦查中被扭曲化使用的现象。 侦查机关利用信息收集

工具在社交网络等各种媒介上收集海量的个人信息，再利用人工智能工具分析收集到的个人信息，挖掘个人

信息之间及个人信息和其他信息之间的潜在联系，然后根据分析得到的潜在联系对个人作“画像”。 一方

面，将个人信息用于实施大规模数据监控，使得包括刑事犯罪嫌疑人在内的所有公民皆被监控，成为潜在的

侦查对象，个人的一举一动皆被侦查机关随时随地掌握，在侦查机关面前处于“裸奔”状态。① 另一方面，受
算法歧视的影响，很容易出现类似于“大数据杀熟”的现象。 大数据侦查侧重于建构数据与事实之间的相关

关系，而非因果关系。 侦查机关很容易通过挖掘到的个人言论、行为等各项信息，对环境及个人进行风险评

估，一旦从个人信息中获取的情报表明个人基于人种、肤色、生活区域等不同因素而存在更高的实施犯罪行

为的危险性，便会据此对个人采取过度盘查、监控等歧视性措施，公民个人会受到不公正的对待。

（三）个人信息处理目的泛化

个人信息处理目的是否特定是判断个人信息处理是否在合理范围内的重要标准之一。 从整个个人信息

处理合法性基础角度而言，基于打击犯罪处理个人信息具有正当性。 但是以大数据侦查视角观之，个人信息

处理一定是为了实施大数据侦查，如此才具有狭义层面的正当性，进而符合目的限制原则。 此关涉大数据侦

查概念的理解和属性的界定。 一种观点认为：“大数据侦查是一种侦查理念，它所起到的警示作用是，侦查

人员所追求的数据应是全方位的，不能囿于结构化数据。”②此观点揭示了在大数据侦查中利用个人信息的

必然性，但是没有揭露大数据侦查的实质。 还有观点认为，大数据侦查包含犯罪预测、立案前的调查核实和

立案后的侦查行为。③ 大数据时代，犯罪情势的改变促使侦查模式从被动型转为主动型，从人到案侦查途径

更加突出，一步式侦查的转变更为显著，前侦查程序和后侦查程序的界限模糊化。④ 从人到案侦查途径内含

从案到人侦查途径的流程，大数据侦查仅是侦查的一个“子集”。 即使预测性是大数据的本质特征，但是将

以大数据为支撑，通过个人轨迹等信息“析出”犯罪热点地区与犯罪高危人群，从而采取措施加强对高危人

群和地区控制的行为视为大数据侦查并不妥当。 大数据侦查可归结为主动型侦查之列，⑤于犯罪行为发生

时同步启动，而提前启动有违大数据侦查的定位。 依据“是否会侵犯公民基本权利”来界定，大数据侦查因

可能对个人隐私权、财产权、个人信息权益造成侵害而在本质上是一种强制性侦查措施，⑥因而其不可以被

用于具有治安管理属性的预测犯罪，以及刑事立案前的调查核实中。 这就决定了预测犯罪，以及刑事立案前

的调查核实中依托大数据侦查处理个人信息背离了大数据侦查的属性、定位，侵害公民个人基本权利。

（四）个人信息加工不当

大数据侦查需要依托人工智能技术进行，数据、算力、算法是三大支撑要素。 数据作为基础“养料”，直
接关系到大数据侦查的可行性和准确性。⑦ 一旦使用了瑕疵数据，很可能“误导”大数据侦查，导致大数据侦

查得出错误的结论，对公民个人权益产生影响。 保障数据质量是开展大数据侦查、避免侦查错误的重要工

①
②
③
④

⑤

⑥
⑦

参见程雷：《大数据侦查的法律控制》，载《中国社会科学》２０１８ 年第 １１ 期，第 １６２ 页。
商瀑：《人工智能与刑事侦查：历史变迁、技术分类及未来展望》，载《中国人民公安大学学报（社会科学版）》２０２０ 年第 ６ 期，第 ４８ 页。
参见白福鼎：《大数据侦查与个人信息保护的冲突及其调和》，载《浙江警察学院学报》２０２３ 年第 ３ 期，第 １０６ 页。
“前侦查程序是侦查启动前侦查权的运行过程，是侦查机关在获得关于犯罪已经发生或已处于预备阶段之可能性的线索时，为判断是

否启动侦查程序而展开的侦查前的调查程序。”闾刚：《前侦查程序研究》，南京大学 ２０１７ 年博士学位论文，第 ４１ 页。
有研究认为：“主动侦查，是指对正在进行或者将要实施的犯罪，通过运用监控措施、侦查策略或情报主导等方法，控制犯罪的实施过

程或促使犯罪嫌疑人以侦查人员设定的时间、地点、方式实施犯罪活动，在查获犯罪嫌疑人的同时收集、固定犯罪证据的侦查方式。”杨郁娟：
《论主动型侦查与被动型侦查》，载《铁道警官高等专科学校学报》２０１１ 年第 １ 期，第 ２４ 页。 从“主动”二字出发，主动型侦查是对正在实施的
犯罪行为进行调查取证。 而对还未实施的犯罪行为采取侦查措施是主动型侦查的观点可能要持否定态度。 即使对将要实施的犯罪行为采取
相应侦查措施，“将要实施的犯罪行为”一定是有证据证明积极准备实施，比如准备犯罪工具等，否则，主动型侦查便包含预测性侦查。

参见胡铭、龚中航：《大数据侦查的基本定位与法律规制》，载《浙江社会科学》２０１９ 年第 １２ 期，第 １４ 页。
参见赵祖斌：《生成式人工智能对个人信息保护的冲击及纾解———基于侦查场景的分析》，载《情报杂志》２０２４ 年第 １１ 期，第 １７６ 页。
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作，侦查机关在大数据侦查过程中有义务保障包含个人信息的数据真实、可靠。 然而，大数据侦查实践中存

在侦查机关并未履行保障数据真实、可靠的义务，生成错误结论的现象。 一方面，侦查机关自身忽视数据质

量保障问题，致使无辜者被纳入犯罪调查之中。 另一方面，侦查机关未尽到数据可靠性审查义务，未能识别

有误的个人信息，进而导致侦查错误。 犯罪嫌疑人会根据大数据侦查“根植”于数据这一特性，进行反大数

据侦查行为———释放虚假、不完整数据，以此误导侦查方向。

（五）个人信息泄露加剧

由于大数据侦查以海量数据为基础，仅依靠侦查机关自身掌握的数据无法完成犯罪行为的“显现”，需
要侦查机关与其他掌握数据的部门进行深度合作。 实践中，用于大数据侦查的部分数据来自侦查机关自建

数据库，而大部分数据其实来源于企业、其他政府部门。 ２０１６ 年公安部发布的《公安机关信息共享规定》提
出加强内外数据整合，实现信息共享。 近年来，公安部门提出“专业＋机制＋大数据”提升公安战斗力，部分地

区公安机关与企业达成合作战略，共同挖掘大数据价值，侦查机关借此赋能新质侦查力。 这些探索值得称

赞，但同时需要注意，侦查机关与其他政府部门及企业共享数据过程中涉及传输、分享等多个环节，环节的增

多无疑加大了个人信息泄露的风险。 尤其是现如今，侦查机关技术能力较为有限，对第三方企业技术依赖度

较高，在请求第三方企业协助时，会将部分数据分享给企业，使企业在某种程度上而言就“享有”了侦查权。
侦查权的“外溢”，加之企业一旦数据处理操作不当，就可能致使个人信息泄露。 此外，在犯罪行为日益跨国

化的背景下，实施大数据侦查过程中还涉及数据跨境，个人信息在数据跨境过程中也容易泄露。

（六）个人信息长期存储

个人信息处理遵守必要性原则的另一个要求是个人信息存储期限尽可能短。 域外国家在警务实践中通

过立法或司法对此进行了确认，比如英国《２０１８ 年数据保护法》规定，在执法过程中处理个人信息需要遵循

的原则之一便是个人数据存储期限要短于实现处理目的所必要的最短时间。① 《个人信息保护法》规定：“除
法律、行政法规另有规定外，个人信息的保存期限应当为实现处理目的所必要的最短时间。”全国信息安全

标准化技术委员会颁布的《信息安全技术 个人信息安全规范》（ＧＢ ／ Ｔ ３５２７３⁃２０２０）第 ６．１ 条规定：“个人信息

存储期限应为实现个人信息主体授权使用的目的所必需的最短时间，法律法规另有规定或者个人信息主体

另行授权同意的除外。”从保障公民个人信息权益角度而言，大数据侦查同样需要遵守个人信息存储期限最

短规则。 然而，实践中侦查机关为了顺利实施大数据侦查，遵循有备无患的逻辑，大量收集个人信息并无限

期存储，②并且在达到处理目的后仍然不及时删除无用的个人信息。 这不仅侵犯了公民个人信息遗忘权、删
除权，而且会制造数据“噪音”，造成数据冗余，降低数据质量。③

四、在合理范围内处理的实现路径

（一）健全个人信息权益保护制度

第一，将“个人信息保护与利用并举”写入《刑事诉讼法》。 《刑事诉讼法》对于个人信息保护与利用的

相关规定较少。 第 １５０ 条规定了技术侦查措施。 技术侦查措施与大数据侦查存在交叉，涉及个人信息处理

重叠部分可以视为赋予了侦查机关有限的个人信息处理权。 第 １５２ 条和第 １５４ 条对个人隐私保护作了附带

性规定。 第 １５２ 条仅规定保护技术侦查过程中知悉的个人隐私，第 １５４ 条规定将技术侦查措施获得的材料

作为证据使用时，为了保护公民个人隐私等目的，应当采取不暴露有关人员身份、技术方法等保护措施，或者

在必要时庭外核实证据。 个人隐私与个人信息不同，且上述条文并未将个人隐私权保护作为侦查权规制核

心。 有必要与《个人信息保护法》对接，将“个人信息保护与利用并举”写入《刑事诉讼法》。
第二，将个人信息权引入大数据侦查。 大数据侦查规制必须从行为义务模式迈向权利义务复合模式，构

建大数据侦查“权力—权力”和“权力—权利”双向框架。④ 域外国家基于此在侦查程序中确立了个人信息

①
②
③
④

参见张涛：《智慧警务背景下公安机关处理个人信息的规范建构》，载《公安学研究》２０２３ 年第 １ 期，第 ５６ 页。
参见薛悟娟：《大数据时代个人信息的运作模式、理论困境及保护路径》，载《中国海商法研究》２０２４ 年第 ２ 期，第 １０４ 页。
参见王仲羊：《侦查中个人信息处理的合法性基础》，载《中国人民公安大学学报（社会科学版）》２０２４ 年第 １ 期，第 １０４ 页。
参见林海伟：《平台控制下个人信息数据的权利配置：对第三方原则的双重反思》，载《治理研究》２０２３ 年第 ３ 期，第 １５７ 页。
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权或者类似的权利。 美国宪法第四修正案确立了一般禁止执法者无搜索票而查阅电脑存储的资料的立场，
２０１４ 年美国最高法院在“莱利诉加利福尼亚州案”中认为个人手机如同电脑一样，不再适用附带搜查规

则。① 德国联邦宪法法院于 １９８３ 年在“人口普查案”中由一般人权导出了资讯自决权，甚至在 ２００８ 年“秘密

线上搜查案”中提出从一般人格权中导出“有关保障 ＩＴ 系统之秘密性不可侵犯的基本权利”，②以解决在 ＩＴ
系统中大规模搜集个人信息或者监控 ＩＴ 系统而脱离资讯自决权保障范围之问题。 《个人信息保护法》赋予

了个人在个人信息处理活动中享有知情权、自决权、删除权、更正权等权利，但是未在大数据侦查中得到确

证，理应在《刑事诉讼法》和《中华人民共和国人民警察法》等法律规范中构建个人信息权利体系。
第三，保障删除权、更正权、救济权等权利实现。 大数据侦查对信息主体个人权益的侵害具有隐蔽性和

非即时性的特征，侵害行为的发生一般不为信息主体所知悉，多在事后继续存在且对信息主体产生深远影

响。 即使大数据侦查中处理个人信息无需经过公民个人同意，但是也应保障公民个人能够在个人信息不完

整、不准确时行使删除权、更正权、救济权等权利，删除或者更正个人信息，甚至请求侦查机关对违规违法处

理个人信息侵害个人权益的行为承担相应赔偿或补偿责任。

（二）重塑强制性措施体系

尽管《刑事诉讼法》规定的搜查、技术侦查，《关于办理刑事案件收集提取和审查判断电子数据若干问题

的规定》（简称《电子数据规定》）和《公安机关办理刑事案件电子数据取证规则》列明的通过扣押、封存原始

存储介质，现场提取电子数据，网络在线提取电子数据，冻结电子数据，调取电子数据等手段措施与大数据侦

查在收集电子数据方面类似，但是在分析数据、挖掘数据、分析关系等方面存在本质区别。 现行法律规定的

数据收集措施仍然偏向人工化、低阶化，处理的数据、个人信息的量是样本级的，而大数据侦查依托算法，在
高算力的加持下，于海量的数据中挖掘信息，将潜在的关系显性化，因而对个人权益的干预程度，是传统电子

数据收集手段无法比拟的，理应视之为强制性措施。 可以以修改《刑事诉讼法》为契机，将查封、扣押、冻结

从侦查中抽离出来，规定为对物强制措施，设定对个人信息、隐私权干预的强制性措施，将大数据侦查作为独

立的侦查措施纳入其中。

（三）强化个人信息处理监管

第一，司法审查。 司法审查具有两个面向，一是实施令状主义，由司法官对个人信息收集调取签发令状，
比如美国规定进入电脑资料库查阅资料，必须由司法官签发搜查令。 二是法院行使宪法解释权，比如德国的

ＩＴ 系统基本权之确立是由德国宪法法院通过判决的方式扩展宪法权利。 遗憾的是，中国并未实施令状主

义，除逮捕之外几乎所有的侦查措施皆以行政化方式运行。 虽然确立了非法证据排除规则，但是法院重点排

除刑讯逼供等非法言词证据。 依据《电子数据规定》的规定，法院审查电子数据时重点审查取证是否符合技

术标准、手续是否完备等事项，并未将电子数据取证作为重点。 权宜之计是将大数据侦查纳入庭审质证之

中，依附于质证程序进行司法审查，并以发布指导性案例的方式普遍性地以司法权制约侦查权。
第二，侦查机关内部监管。 在传统侦查中，侦查机关以物理性权力调阅个人信息，比如实施查询、检索等

措施时一般由县级以上公安机关负责人批准。 大数据侦查相较于传统侦查措施而言处于内部零监管状态。
从既有经验而言，侦查机关内部实行的行政首长审批和法制审核发挥了重要作用，可以在大数据侦查中沿用

此制度。 对于确有必要实施大数据侦查的情形，由县级以上公安机关负责人审批，法制科审核，办案部门负

责人把关。 同时，大数据侦查涉及的各个业务部门在分工负责的同时应该互相制约；上级部门应加大对下级

部门的监管力度。
第三，专门监管。 设置专门机构加强个人信息保护是目前较为普遍的做法，比如英国建立了信息专员机

制，由信息专员监督国家机构收集个人信息的行为。 中国成立了中央网络和信息化领导小组，国家互联网信

息办公室，负责信息安全管理，但是对于大数据侦查监管鞭长莫及。 可以借鉴域外的做法，设置专司个人信

①

②

参见沈定成、凤立成：《警察有权搜查公众手机信息吗？ ———莱利诉加利福尼亚州案》，载《苏州大学学报（法学版）》２０１７ 年第 １ 期，
第 １３７⁃１５１ 页。

参见伯阳、刘志军：《一般人格权之具体体现：新创设的保障 ＩＴ 系统私密性和完整性的基本权利———联邦宪法法院对“在线搜查”作出
的判决》，载南京大学－哥廷根大学中德法学研究所编：《中德法学论坛》（第 ６ 辑），南京大学出版社 ２００８ 年版，第 ３３⁃５０ 页。
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息保护专项职责的机构，专门受理对侦查机关等公权力机关不当处理个人信息的申诉、检举、控告。
第四，大数据侦查监督。 传统依附于审查批捕的侦查监督于大数据侦查规制力有不逮：一方面，大数据

侦查游离于法定的侦查措施之外，非检察机关侦查监督内容；另一方面，大数据侦查使用情况不会写入案卷

之中，检察机关无法知悉侦查机关实施了大数据侦查，也难以发现大数据侦查违法行为。 可以大数据赋能检

察机关侦查监督，利用大数据技术对大数据侦查使用的算法以及手段实施情况进行全景式审查。①

（四）完善大数据侦查规则

一是明确适用范围。 相较于技术侦查而言，大数据侦查使用的方式不局限于记录、行踪、通信、场所监

控，适用的技术手段除了通信监听、信件拦截检查、密拍密录之外，还有数据分析、抓取等，这些手段也可能对

公民个人权益造成更为重大的影响。 按理而言，大数据侦查的适用范围应小于技术侦查。 大数据时代，严格

限制大数据侦查的适用不利于打击犯罪。 可以比照技术侦查适用范围，确定大数据侦查适用于危害国家安

全犯罪，恐怖活动犯罪，黑社会性质的组织犯罪，重大毒品犯罪，利用电信、计算机网络、寄递渠道等实施的重

大犯罪案件，以及针对计算机网络实施的重大犯罪等案件。 同时，贯彻比例原则，将大数据侦查作为兜底性

措施，明确其在其他案件中的适用范围。②

二是明确启动标准。 在德国前置侦查中，侦查程序启动标准是有事实证明存在“初期怀疑”。③ 大数据

侦查作为主动型侦查，可将“初期怀疑”作为其启动节点，否则，“无异乎侦查员个人主观故意，而缺乏客观性

……应以侦查机关知有犯罪嫌疑的客观情况时，侦查程序方为开始进行。”④

三是建立健全实施程序。 依托传统侦查措施及技术侦查措施程序无法有效保障大数据侦查规范运行，
因此亟须建立体系化的大数据侦查实施程序。 首先，构建大数据侦查启动程序，合理配置启动发起权、启动

审核权和启动决定权等，根据个人信息类型、主体，结合案件类型及办案情况设置不同的启动程序，紧急情况

下，简化启动程序。 其次，建立健全告知程序。 大数据侦查属于强制性措施，原则上应该设置告知程序。
“可以探索建立事后向社会公示、定期向专门机关报告及披露等制度，或与其他商业组织合作并采用隐私政

策嵌入等方式达到事前告知的效果。”⑤再次，建立释明程序。 大数据侦查存在“算法黑箱”，公民个人对于侵

害个人权益的行为可以申诉、控告、检举，侦查机关应该在保障个人信息及隐私、商业秘密、国家机密、技术方

法安全的情况下向当事人解释说明适用大数据侦查的依据、获取个人信息情况及算法原理等事项。

五、结语

在侦查中运用大数据技术应对犯罪新情势是大势所趋，符合人类发展和犯罪治理规律。 大数据侦查虽

然具有侵犯公民个人权益的风险，但是规范其适用，限制其处理个人信息或者减少对公民权利的干预，符合

当下人权保障趋势，充分体现了对个人权益的重视。 因而，大数据侦查之于犯罪治理的内在需求使个人信息

处理行为具备正当性，而个人信息权益受保障，公权力适度干预私权利的法逻辑限定了大数据侦查的边界。
只有兼顾二者，大数据侦查才具备正当性和合理性。

个人信息利用与保护兼顾的最核心要义是实现个人信息附着利益的动态平衡，⑥强调“在合理范围内处

理”归根结底是实现个人信息利益的正义分配。 既然正义昭示着平等地分配包括个人信息在内的资源，那
么在利用具有公共属性的资源时必须节制有度而不侵犯其他主体利益。 由此产生保护个人信息权益和限制

大数据侦查权力的两个面向。 未在合理范围内处理个人信息既是大数据侦查权运行失范的表现，也是个人

信息保护和利用失衡的指征。 纠偏个人信息保护和利用失衡的逻辑就在于采取有效的保障权利和限制权力

的措施规制大数据侦查，进而规范个人信息处理行为，从而改变轻个人信息保护重个人信息利用的现状。

①
②
③
④
⑤
⑥

参见李小猛：《大数据赋能侦查监督的进路与反思》，载《华东政法大学学报》２０２３ 年第 ５ 期，第 ３２⁃４４ 页。
参见钱程：《个人信息刑事调取的适用限度与法律规制》，载《中国海商法研究》２０２４ 年第 ２ 期，第 ９５ 页。
参见［德］克劳思·罗科信：《刑事诉讼法》，吴丽琪译，法律出版社 ２００３ 年版，第 ３５ 页。
何赖杰、林钰雄等：《刑事诉讼法实例研习》，学林文化事业公司 ２０００ 年版，第 ３０９ 页。
陈刚：《解释与规制：程序法定主义下的大数据侦查》，载《法学杂志》２０２０ 年第 １２ 期，第 １３ 页。
参见赵祖斌：《从静态到动态：场景理论下的个人信息保护》，载《科学与社会》２０２１ 年第 ４ 期，第 １１３ 页。



第 １ 期 赵祖斌：在合理范围内处理：大数据侦查中个人信息保护与利用的平衡 ６５　　　

Ｐｒｏｃｅｓｓｉｎｇ Ｗｉｔｈｉｎ ａ Ｒｅａｓｏｎａｂｌｅ Ｓｃｏｐｅ：Ｂａｌａｎｃｅ Ｂｅｔｗｅｅｎ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ａｎｄ
Ｕｔｉｌｉｚａｔｉｏｎ ｏｆ Ｐｅｒｓｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ ｉｎ Ｂｉｇ Ｄａｔａ Ｉｎｖｅｓｔｉｇａｔｉｏｎ

ＺＨＡＯ Ｚｕｂｉｎ

（Ｓｃｈｏｏｌ ｏｆ Ｃｒｉｍｉｎａｌ Ｊｕｓｔｉｃｅ，Ｚｈｏｎｇｎａｎ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｅｃｏｎｏｍｉｃｓ ａｎｄ Ｌａｗ，Ｗｕｈａｎ ４３００７２，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎ ｔｈｅ ｄｉｇｉｔａｌ⁃ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｅｒａ， ｂｉｇ ｄａｔａ ｈａｓ ｒｅｎｄｅｒｅｄ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ａ ｖｉｔａｌ ｎｅｘｕｓ ｏｆ ｍｕｌｔｉｐｌｅ ｉｎ⁃
ｔｅｒｅｓｔｓ． Ｃｏｎｓｅｑｕｅｎｔｌｙ， ｔｈｅ ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｕｔｉｌｉｚａｔｉｏｎ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｈａｖｅ ｂｅｃｏｍｅ ｆｕｎｄａｍｅｎｔａｌ ｐｒｉｎｃｉｐｌｅｓ ｉｎ
ｌｅｇｉｓｌａｔｉｏｎ ａｎｄ ｒｅｌａｔｅｄ ｐｒａｃｔｉｃｅｓ， ｅｓｐｅｃｉａｌｌｙ ｉｎ ｃｒｉｍｉｎａｌ ｉｎｖｅｓｔｉｇａｔｉｏｎ． Ｂｉｇ ｄａｔａ ｉｎｖｅｓｔｉｇａｔｉｏｎ ｈｅｌｐｓ ｐｒｏｖｉｄｅ ｌａｗ ｅｎ⁃
ｆｏｒｃｅｍｅｎｔ ｗｉｔｈ ｎｅｗ ｍｅａｎｓ ｔｏ ｅｎｈａｎｃｅ ｃｒｉｍｅ⁃ｓｏｌｖｉｎｇ ｅｆｆｉｃｉｅｎｃｙ． Ｆｏｒ ｅｘａｍｐｌｅ， ａｎａｌｙｚｉｎｇ ｌａｒｇｅ⁃ｓｃａｌｅ ｄａｔａ ｃａｎ ｑｕｉｃｋｌｙ
ｒｅｖｅａｌ ｐｒｅｖｉｏｕｓｌｙ ｈｉｄｄｅｎ ｐａｔｔｅｒｎｓ． Ｈｏｗｅｖｅｒ， ｉｔ ａｌｓｏ ｄｉｓｒｕｐｔｓ ｔｈｅ ｂａｌａｎｃｅ ｂｅｔｗｅｅｎ ｔｈｅ ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｕｔｉｌｉｚａｔｉｏｎ ｏｆ
ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ． Ｉｎ ｐｒａｃｔｉｃｅ， ｏｖｅｒ⁃ｅｍｐｈａｓｉｓ ｏｎ ｕｓｉｎｇ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｏｒ ｉｎｖｅｓｔｉｇａｔｉｏｎ ｗｈｉｌｅ ｎｅｇｌｅｃｔｉｎｇ ｉｔｓ
ｐｒｏｔｅｃｔｉｏｎ ｈａｓ ｌｅｄ ｔｏ ｓｅｖｅｒａｌ ｐｒｏｂｌｅｍｓ． Ｅｘｃｅｓｓｉｖｅ ｃｏｌｌｅｃｔｉｏｎ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｉｓ ａ ｃｏｍｍｏｎ ｉｓｓｕｅ． Ｌａｗ ｅｎｆｏｒｃｅ⁃
ｍｅｎｔ ｏｆｔｅｎ ｇａｔｈｅｒｓ ｍｏｒｅ ｄａｔａ ｔｈａｎ ｎｅｃｅｓｓａｒｙ ｆｏｒ ａ ｃａｓｅ， ｓｕｃｈ ａｓ ａｎ ｉｎｄｉｖｉｄｕａｌ’ ｓ ｅｎｔｉｒｅ ｄｉｇｉｔａｌ ｆｏｏｔｐｒｉｎｔ ｉｎｃｌｕｄｉｎｇ
ｂｒｏｗｓｉｎｇ ｈｉｓｔｏｒｙ， ｓｈｏｐｐｉｎｇ ｈａｂｉｔｓ， ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｅｃｏｒｄｓ． Ｔｈｉｓ ｖｉｏｌａｔｅｓ ｔｈｅ ｄａｔａ⁃ｍｉｎｉｍｉｚａｔｉｏｎ ｐｒｉｎｃｉｐｌｅ ａｎｄ ｉｎ⁃
ｃｒｅａｓｅｓ ｐｒｉｖａｃｙ ｒｉｓｋｓ． Ｆｏｒ ｉｎｓｔａｎｃｅ， ｉｎ ａｎ ｏｒｄｉｎａｒｙ ｃｒｉｍｉｎａｌ ｃａｓｅ， ｄａｔａ ｆｒｏｍ ｍｕｌｔｉｐｌｅ ｄｉｇｉｔａｌ ｐｌａｔｆｏｒｍｓ ｌｉｋｅ ｅ⁃ｃｏｍ⁃
ｍｅｒｃｅ ｓｉｔｅｓ ａｎｄ ｏｎｌｉｎｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｐｐｓ ｍａｙ ｂｅ ｃｏｌｌｅｃｔｅｄ ｗｉｔｈｏｕｔ ａ ｃｌｅａｒ ｌｉｎｋ ｔｏ ｔｈｅ ｃｒｉｍｅ． Ｔｈｅ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ｏｆ
ｐｒｏｃｅｓｓｉｎｇ ｐｕｒｐｏｓｅｓ ｉｓ ａｌｓｏ ｃｏｎｃｅｒｎｉｎｇ． Ｔｈｅ ｒｅａｓｏｎｓ ｆｏｒ ｐｒｏｃｅｓｓｉｎｇ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ａｒｅ ｎｏ ｌｏｎｇｅｒ ｓｔｒｉｃｔｌｙ ｔｉｅｄ ｔｏ
ｓｐｅｃｉｆｉｃ ｉｎｖｅｓｔｉｇａｔｉｖｅ ｇｏａｌｓ． Ｉｎｆｏｒｍａｔｉｏｎ ｃｏｌｌｅｃｔｅｄ ｆｏｒ ｏｎｅ ｃａｓｅ ｃａｎ ｂｅ ｍｉｓｕｓｅｄ ｆｏｒ ａｎｏｔｈｅｒ ｃａｓｅ ｗｉｔｈｏｕｔ ｐｒｏｐｅｒ ａｕ⁃
ｔｈｏｒｉｚａｔｉｏｎ， ｕｎｄｅｒｍｉｎｉｎｇ ｐｕｂｌｉｃ ｔｒｕｓｔ ｉｎ ｌａｗ ｅｎｆｏｒｃｅｍｅｎｔ ａｎｄ ｗｅａｋｅｎｉｎｇ ｔｈｅ ｌｅｇａｌ ａｎｄ ｅｔｈｉｃａｌ ｆｒａｍｅｗｏｒｋ． Ｄｉｓｔｏｒｔｅｄ
ｕｓｅ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｉｓ ａｎｏｔｈｅｒ ｏｂｓｔａｃｌｅ． Ｄａｔａ ｃａｎ ｂｅ ｍａｎｉｐｕｌａｔｅｄ ｔｈｒｏｕｇｈ ｃｈｅｒｒｙ⁃ｐｉｃｋｉｎｇ， ｍｉｓｉｎｔｅｒｐｒｅｔｉｎｇ
ｓｔａｔｉｓｔｉｃａｌ ａｎａｌｙｓｅｓ， ｏｒ ｄｕｅ ｔｏ ａｌｇｏｒｉｔｈｍｉｃ ｂｉａｓｅｓ． Ｉｎ ｐｒｅｄｉｃｔｉｖｅ⁃ｐｏｌｉｃｉｎｇ ｃａｓｅｓ， ｆｌａｗｅｄ ａｌｇｏｒｉｔｈｍｓ ｃａｎ ｕｎｊｕｓｔｌｙ ｔａｒｇｅｔ
ｃｅｒｔａｉｎ ｉｎｄｉｖｉｄｕａｌｓ ｏｒ ｃｏｍｍｕｎｉｔｉｅｓ， ｒｅｓｕｌｔｉｎｇ ｉｎ ｄｉｓｃｒｉｍｉｎａｔｏｒｙ ｏｕｔｃｏｍｅｓ． Ｏｖｅｒｌｙ ｌｏｎｇ ｓｔｏｒａｇｅ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ
ｉｓ ｒｉｓｋｙ． Ｉｔ ｎｏｔ ｏｎｌｙ ｉｎｃｒｅａｓｅｓ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｔｏ ｄａｔａ ｂｒｅａｃｈｅｓ ａｓ ｃｙｂｅｒ⁃ｔｈｒｅａｔｓ ｃｏｎｓｔａｎｔｌｙ ｅｖｏｌｖｉｎｇ， ｂｕｔ ａｌｓｏ
ｖｉｏｌａｔｅｓ ｔｈｅ ｄａｔａ ｒｅｔｅｎｔｉｏｎ ｌｉｍｉｔａｔｉｏｎ ｐｒｉｎｃｉｐｌｅ． Ｔｈｅ ｌｏｎｇｅｒ ｔｈｅ ｄａｔａ ｉｓ ｓｔｏｒｅｄ， ｔｈｅ ｍｏｒｅ ｌｉｋｅｌｙ ｉｔ ｉｓ ｔｏ ｂｅ ｃｏｍｐｒｏ⁃
ｍｉｓｅｄ， ｅｎｄａｎｇｅｒｉｎｇ ｉｎｄｉｖｉｄｕａｌｓ’ ｐｒｉｖａｃｙ ａｎｄ ｓｅｃｕｒｉｔｙ． Ｔｈｅ ｋｅｙ ｓｏｌｕｔｉｏｎ ｉｓ ｐｒｏｃｅｓｓｉｎｇ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｗｉｔｈｉｎ ａ
ｒｅａｓｏｎａｂｌｅ ｓｃｏｐｅ． Ｔｈｉｓ ｍｅａｎｓ ｔｈｅ ｐｒｏｃｅｓｓｉｎｇ ｓｈｏｕｌｄ ｂｅ ｌｅｇｉｔｉｍａｔｅ， ｄｉｒｅｃｔｌｙ ｒｅｌａｔｅｄ ｔｏ ｃｒｉｍｅ ｄｅｔｅｃｔｉｏｎ， ｐｒｅｖｅｎｔｉｏｎ，
ｏｒ ｐｒｏｓｅｃｕｔｉｏｎ． Ｉｔ ａｌｓｏ ｒｅｑｕｉｒｅｓ ｓｔａｎｄａｒｄｉｚａｔｉｏｎ， ｗｉｔｈ ｃｌｅａｒ ｐｒｏｃｅｄｕｒｅｓ ｃｏｖｅｒｉｎｇ ｄａｔａ ｃｏｌｌｅｃｔｉｏｎ， ｓｔｏｒａｇｅ， ａｎａｌｙｓｉｓ，
ａｎｄ ｄｉｓｐｏｓａｌ ｔｏ ｅｎｓｕｒｅ ｄａｔａ ａｃｃｕｒａｃｙ， ｉｎｔｅｇｒｉｔｙ， ａｎｄ ｓｅｃｕｒｉｔｙ． Ｍｏｒｅｏｖｅｒ， ｔｈｅ ｉｍｐａｃｔ ｏｎ ｐｅｒｓｏｎａｌ ｒｉｇｈｔｓ ｓｈｏｕｌｄ ｂｅ
ｒｅａｓｏｎａｂｌｅ， ａｎｄ ｌｅｓｓ⁃ｉｎｔｒｕｓｉｖｅ ｍｅｔｈｏｄｓ ｓｈｏｕｌｄ ｂｅ ｅｘｐｌｏｒｅｄ ｆｉｒｓｔ． Ｔｈｅ ｐｒｉｎｃｉｐｌｅ ｏｆ “ｐｒｏｃｅｓｓｉｎｇ ｗｉｔｈｉｎ ａ ｒｅａｓｏｎａｂｌｅ
ｓｃｏｐｅ” ｂａｌａｎｃｅｓ ｔｈｅ ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｕｔｉｌｉｚａｔｉｏｎ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ， ｒｅｓｔｒｉｃｔｓ ｔｈｅ ｄａｔａ⁃ｈａｎｄｌｉｎｇ ｐｏｗｅｒ ｏｆ ｉｎｖｅｓｔｉｇａ⁃
ｔｉｖｅ ｏｒｇａｎｓ， ａｎｄ ｓａｆｅｇｕａｒｄｓ ｄｉｇｉｔａｌ ｈｕｍａｎ ｒｉｇｈｔｓ， ｉｎｃｌｕｄｉｎｇ ｔｈｅ ｒｉｇｈｔ ｔｏ ｐｒｉｖａｃｙ， ｄａｔａ ｃｏｎｔｒｏｌ， ａｎｄ ｆａｉｒ ｄａｔａ ｐｒｏｃｅｓｓ⁃
ｉｎｇ． Ｔｏ ｅｎｓｕｒｅ ｉｎｖｅｓｔｉｇａｔｉｖｅ ｏｒｇａｎｓ ｏｐｅｒａｔｅ ｗｉｔｈｉｎ ｔｈｉｓ ｓｃｏｐｅ， ｍｕｌｔｉｐｌｅ ｍｅａｓｕｒｅｓ ａｒｅ ｎｅｅｄｅｄ． Ｆｉｒｓｔ， ｉｍｐｒｏｖｅ ｔｈｅ ｐｅｒ⁃
ｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｐｒｏｔｅｃｔｉｏｎ ｓｙｓｔｅｍ， ｒｅｖｉｅｗ ａｎｄ ｕｐｄａｔｅ ｅｘｉｓｔｉｎｇ ｌａｗｓ ｃｏｎｓｉｄｅｒｉｎｇ ｎｅｗ ｄａｔａ ｔｙｐｅｓ ｌｉｋｅ ｂｉｏｍｅｔｒｉｃ ｄａｔａ
ａｎｄ ＡＩ⁃ｇｅｎｅｒａｔｅｄ ｄａｔａ， ａｎｄ ｆｏｒｍｕｌａｔｅ ｎｅｗ ｌｅｇｉｓｌａｔｉｏｎ． Ｓｅｃｏｎｄ， ｒｅｓｈａｐｅ ｔｈｅ ｃｏｍｐｕｌｓｏｒｙ⁃ｍｅａｓｕｒｅｓ ｓｙｓｔｅｍ， ａｎｄ ｆｏｒ
ｄｉｇｉｔａｌ ｓｅａｒｃｈｅｓ， ｌａｗ ｅｎｆｏｒｃｅｍｅｎｔ ｓｈｏｕｌｄ ｏｂｔａｉｎ ａ ｗａｒｒａｎｔ ｃｌｅａｒｌｙ ｄｅｆｉｎｉｎｇ ｔｈｅ ｓｅａｒｃｈ ｓｃｏｐｅ， ｄａｔａ ｔｙｐｅｓ， ｐｕｒｐｏｓｅ，
ａｎｄ ｐｒｉｖａｃｙ ｓａｆｅｇｕａｒｄｓ． Ｔｈｉｒｄ， ｓｔｒｅｎｇｔｈｅｎ ｓｕｐｅｒｖｉｓｉｏｎ， ｅｓｔａｂｌｉｓｈ ａｎ ｉｎｄｅｐｅｎｄｅｎｔ ｂｏｄｙ ｔｏ ａｕｄｉｔ， ｉｎｓｐｅｃｔ， ａｎｄ ｉｎｖｅｓ⁃
ｔｉｇａｔｅ ｌａｗ ｅｎｆｏｒｃｅｍｅｎｔ ａｇｅｎｃｉｅｓ， ｉｍｐｏｓｅ ｓａｎｃｔｉｏｎｓ ｏｎ ｎｏｎ⁃ｃｏｍｐｌｉａｎｔ ｏｎｅｓ， ａｎｄ ｐｒｏｖｉｄｅ ａ ｃｏｍｐｌａｉｎｔ⁃ｈａｎｄｌｉｎｇ ｐｌａｔ⁃
ｆｏｒｍ． Ｆｉｎａｌｌｙ， ｒｅｆｉｎｅ ｔｈｅ ｒｕｌｅ ｓｙｓｔｅｍ ｆｏｒ ｂｉｇ ｄａｔａ ｉｎｖｅｓｔｉｇａｔｉｏｎ， ｃｏｖｅｒｉｎｇ ｄａｔａ ｑｕａｌｉｔｙ ｃｏｎｔｒｏｌ， ｔｈｉｒｄ⁃ｐａｒｔｙ ｄａｔａ ｕｓｅ，
ｓｅｃｕｒｉｔｙ， ａｎｄ ｅｔｈｉｃａｌ ａｎａｌｙｓｉｓ．
Ｋｅｙ ｗｏｒｄｓ： ｂｉｇ ｄａｔａ ｉｎｖｅｓｔｉｇａｔｉｏｎ； ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ； ｕｔｉｌｉｚａｔｉｏｎ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ；
ｒｅａｓｏｎａｂｌｅ ｐｒｏｃｅｓｓｉｎｇ


