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告知同意规则的结构性困境及其纾解：
基于美国个人信息立法家长主义探索的启发

沈浩蓝
（西南政法大学 人工智能法学院，重庆　 ４０１１２０）

　 　 摘要：由于“有意义的同意”的达致条件难以实现与个人信息共享的不可避免性，告知同意规则面临着结构性困

境，其作为个人信息自我管理机制的规范目标无法实现。 数据最小化方案是《美国隐私权法案（２０２４）》对以家长主

义克服个人信息自我管理失灵的探索。 这一方案对中国纾解告知同意规则的结构性困境具有参考价值，但也存在

摒弃同意的道德风险与家长主义立法的僵化风险。 中国可构建最小化告知同意方案，一是渐进划定告知同意的最

小化范围，对范围外的个人信息处理作出单独同意规定；二是作出实质性透明度要求，包括简化隐私政策以保证告

知可读性，细化告知义务以保障用户随时行使撤回同意权。 在此过程中，可引入隐私增强技术试点计划，探索平衡

个人信息保护与利用的技术之治。
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数据是数字经济时代的核心生产要素，个人信息作为数据要素的重要原材料，其处理规则的设计关系到

个人信息保护和数据共享利用双重目标的平衡实现。 当前，《中华人民共和国民法典》 （简称《民法典》）与
《中华人民共和国个人信息保护法》（简称《个人信息保护法》）均确立了以告知同意为核心的个人信息处理

规则，但被质疑未能发挥应有效用，不仅难以弥合大数据时代显著增大的数据权力差距，①也在实践中遭到

“流于形式”、未能充分保护公民个人信息权益的质疑。② 这些质疑实际上指向了告知同意规则面临的结构

性困境。 这一困境使得其难以实现个人信息自我管理的规范目标，③家长主义的导入成为一种可供讨论的

替代方案。④

美国于 ２０２４ 年发布的立法提案《美国隐私权法案（２０２４）》 （ Ａｍｅｒｉｃａｎ Ｐｒｉｖａｃｙ Ｒｉｇｈｔｓ Ａｃｔ ２０２４，简称

ＡＰＲＡ）搭建了一个以“数据最小化”为基石的个人信息保护框架，反映了美国个人信息立法从自由主义向家

长主义的价值转向。 ２０２４ 年 ４ 月 １７ 日，美国众议院能源与商务委员会创新、数据与商务小组委员会召开了

题为“立法保护儿童在线隐私及确保美国人数据隐私权利”的听证会，与会者对 ＡＰＲＡ 的未来通过整体持乐

观态度。⑤ 该法案若获得通过，将在世界范围内创设一种新的个人信息保护范式。 尽管在立法传统上，美国

对个人信息合规采取“选择退出”机制，告知同意则是一种典型的“选择进入”机制，但二者均为实现个人信

息自我管理的途径，是自由主义价值取向的产物，且同样面临着失灵危机。 这一共同的价值基础与应用困

境，使得 ＡＰＲＡ 对家长主义的探索可以对告知同意规则的结构性困境的纾解有所启示。
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一、告知同意规则的结构性困境

告知同意规则在实践中面临的困境并非学者曾经担心的对人格利益的过度保护、妨碍信息流通价值的

实现，①相反，其受到“流于形式”、未能充分保障用户人格权益的质疑。② 这一应用困境的产生可溯源至告

知同意规则从医事法领域移植到信息法领域的适应性障碍，实质则为告知同意规则的结构性困境在实证层

面的显现。

（一）“有意义的同意”条件难以达致

告知同意原本是医事法领域的一项原则，要求医生对患者进行诊疗活动时，应当向患者详细说明病情、
医疗措施、医疗风险、替代医疗方案等相关诊疗事项，并在此基础上取得患者的书面同意，旨在帮助患者践行

对自己身体的决定权。 该原则发端于 １９１４ 年的美国判例 Ｓｃｈｌｏｅｎｄｏｒｆｆ ｖ． Ｓｏｃｉｅｔｙ ｏｆ Ｎｅｗ Ｙｏｒｋ Ｈｏｓｐｉｔａｌ，法官在

判决中指出：“每一个成年且心智健全的人都有权决定如何处置自己的身体；外科医生如果未经病人同意而

实施手术，则构成伤害罪，应承担损害赔偿责任。”该判决确立了患者对自己身体的决定权是告知同意的法

理基础。③ 到 ２０ 世纪 ７０ 年代，德国学者威廉·施泰因米勒（Ｗｉｌｈｅｌｍ Ｓｔｅｉｎｍüｌｌｅｒ）在撰写个人信息保护法草

案时提出信息自决权概念，即认为公民对自己的个人信息拥有如同对自己身体一般的决定权，有权自由决定

周遭的世界在何种程度上获知自己的所思所想以及行动。④ 自此，告知同意被沿用到信息法领域。 在 １９８４
年德国联邦宪法法院的“人口普查案”后，信息自决权在欧洲被发展为一项一般人格权。⑤ 基于信息自决权

这一法理基础，告知同意被认为是对个人自治和人的尊严的尊重和维护，从而成为个人信息收集和利用的正

当性基础，并为 １９９５ 年欧盟《数据保护指令》（Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｄｉｒｅｃｔｉｖｅ）所纳入。⑥

将告知同意自动延伸至个人信息领域的做法立足于立法者对“小数据”时代网络技术水平的理解，其适

应性障碍随着大数据技术的广泛应用而逐渐凸显。 从法律性质上看，个人同意属于违法阻却事由，其功能在

于针对那些法益侵害行为发挥正当化的效力。⑦ 同意体现了法律对个人自主权的尊重。 正如杰里米·沃尔

德伦（Ｊｅｒｅｍｙ Ｗａｌｄｒｏｎ）所言：“因为我们把每一个人看做是潜在的道德主体，天生具有尊严和自治，所以我愿

意将自我管理的重担信托给人民全体。”⑧基于此，为了实现对假定违法性的反驳功能，个人作出的同意应当

是能够体现个人意志的有意义的同意。 美国学者尼尔·理查兹（Ｎｅｉｌ Ｍ． Ｒｉｃｈａｒｄｓ）与伍德罗·哈特佐格

（Ｗｏｏｄｒｏｗ Ｈａｒｔｚｏｇ）认为，在理想化状态中，有意义的同意应满足三个“黄金标准”，一是对个人同意的请求并

不频繁，二是同意可能带来的风险应当生动且易于想象，三是个人能够认真对待每项获取同意的请求。⑨ 以

此检视医事法与信息法领域的告知同意，不难发现，患者作出的同意基本符合“黄金标准”的要求，但互联网

用户的同意则不尽然。 医方仅在手术治疗需要时向患者作出同意请求，患者可以通过向医方咨询充分了解

自己的身体状况、治疗成功率以及手术可能带来的风险或后遗症等。 在对获取的信息进行全面研判的基础

上，患者作出的同意或拒绝治疗的决定都能较大程度反映其真实意志，是一种有意义的同意。 但在个人信息

领域，特别是在大数据时代，信息过载导致“有意义的同意”的达致条件难以实现，告知同意规则面临着结构

性困境。􀃊􀁉􀁒

大数据的体量决定了个人信息处理者不可能向每一名用户就被收集的个人信息的利用方式和去向进行

充分解释和磋商。 为了规避侵权风险与提高效益，个人信息处理者普遍通过设置用户隐私政策以获取同意
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的方式满足个人信息处理的合规要求。 然而，隐私政策无法起到令用户“被充分告知”并基于此作出符合自

身意愿的“同意”的作用，其内容往往非常冗长而复杂，需要耗费用户大量时间和精力方能阅读并理解全部

内容。 ２０２２ 年美国的一项隐私政策研究表明，就全球范围内高访问量网站所采用的隐私政策文本而言，其
篇幅已达 １９９６ 年的 ４ 倍，平均每份文本增加超过 ４ ０００ 个单词，可读性却趋于下降。① 高度数字化的当代社

会生活充斥着来自个人信息处理者的隐私政策，信息过载带来的同意疲劳令告知同意规则对个人信息处理

风险的警示作用被严重削弱。②

（二）个人信息共享具有不可避免性

个人信息共享的不可避免性进一步加剧了告知同意规则的结构性困境。 在告知同意规则中，“告知”是
“同意”的前提，个人信息处理者应充分履行告知义务，个人基于对个人信息处理情况的知悉与研判所作出

的“同意”才是能够体现其意志的、有效的同意，方能成为个人信息处理的正当性基础。 但在互联网环境中，
用户对作为个人信息处理者的网络服务提供者的个人信息共享通常具有不可避免性，表现为个人有时无法

阻止个人信息的共享或同意并非总是基于充分知情与自愿而作出。③ 造成这一现象的原因较为复杂，主要

包括以下方面：第一，互联网作为一项受到普遍认可的基础性服务，在生活便利、教育普及、公共医疗、工作社

交等方面发挥着重要作用。 用户为了确保自身能够获取并充分利用这些服务，向网络服务提供者共享个人

信息已成为必要条件。 第二，网络服务提供者，特别是大型互联网平台，凭借在发展初期积累的大量数据资

源，建立起显著的市场优势，甚至具有市场支配地位。 在这种情况下，个人拥有的交易选择非常有限，甚至不

存在可行的替代选项。 第三，相较于投入时间、金钱资源寻找与获取替代交易方案，大多数普通用户会接受

网络服务提供者的个人信息共享要求以规避转换成本。 第四，大量网络服务提供者提供的用户隐私政策存

在透明度不足的问题，将影响用户对个人信息处理情况的充分认知。④

不仅如此，这些隐私政策本质上是一种格式条款，用户无法对其内容提出任何异议或修改请求，如果不

允许网络服务提供者收集和利用其个人信息，就无法使用其提供的服务和产品。 这种“全无 ／全有”的模式

事实上制约了用户信息自决权的践行，用户“除了同意外几乎别无选择”。⑤ 因此，用户虽然在理论上拥有不

同意个人信息被获取的权利，但由于网络服务的基础性、用户与个人信息处理者关系的不对等、替代交易方

案的获取成本等原因，为了免于遭受严重的不便利甚至利益损害，用户对个人信息的共享实际上不可避免。
此时，用户同意与个人意愿无关，即使个人信息处理者提供了十分详尽的用户隐私政策，对于用户而言，既然

对同意的作出不可避免，不加阅读直接同意隐私政策更加符合效率原则，详细阅读具体条款除了徒增时间、
精力上的浪费之外，对用户本人并无实质意义。 美国一项实证研究显示，７４％的实验对象在获取社交网络服

务时，直接跳过了对隐私政策的阅读；在未选择快速跳过隐私政策的实验对象中，对隐私政策的平均实际阅

读时间仅为 ７３ 秒，但该文本正常阅读所需时长约为 ３０ 分钟左右。 但尽管该隐私政策基本未被实际阅读，高
达 ９７％的实验对象均选择同意该隐私政策。⑥ 这一研究结果直观地表明，告知同意不过是一纸空文，所谓的

用户同意客观上沦为用户对不可避免的个人信息共享的妥协。 这一困境实为大数据时代个人信息共享的不

可避免性与通过告知同意实现信息自决的立法追求之间的矛盾。

二、美国个人信息立法的家长主义转向

告知同意的结构性困境意味着其作为个人信息自我管理实现规范的落空，家长主义的导入成为一种可

供讨论的替代方案。 ＡＰＲＡ 对“数据最小化”方案的创设反映了美国个人信息立法的家长主义价值转向。 告
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知同意规则与美国过往采取的选择退出机制均为实现个人信息自我管理的途径，是自由主义价值取向的产

物，且同样面临着失灵危机。 这一共同的价值基础与应用困境，使得 ＡＰＲＡ 对家长主义的探索可以对告知

同意规则的结构性困境的纾解有所启示。

（一）立法价值的转向契机

近年来，面对国内外对美国个人信息隐私保护力度不足的批评，美国致力于建立联邦层面统一的个人信

息保护立法，这成为个人信息立法家长主义价值转向的契机。
长期以来，美国在信息隐私领域的立法以促进信息数据自由流通和便捷交易为要。 个人信息被认为具

有工具性价值，将其投入生产领域有助于增加财富和社会效用，以保护之名限制信息流动不利于社会财富最

大化。① 这一认知契合了美国在第二次世界大战后的技术政策指导理念，即以技术发展作为国家进步与生

存之要。② 基于这一指导理念与立法偏好，美国传统上对个人信息的保护呈现以下特点：第一，美国并未如

欧盟一般为公民创设作为基本权利的个人数据权，而是将个人信息作为消费者隐私权益予以保护，力图在隐

私与有效的商业交易之间取得平衡。③ 第二，美国采用选择退出机制，允许通过推定同意实现个人信息处理

合规。 个人信息处理者在向用户发布以同意为默认选项的隐私政策后，若用户继续使用其提供的服务或未

明确予以拒绝，则推定其同意对个人信息的处理。 与之相反，告知同意规则要求个人信息处理者获取用户的

明示同意，是一种典型的选择进入模式。 第三，美国过往并没有联邦层面的隐私权法，隐私权保护框架由针

对不同行业、特定类型数据、特定数据主体的法规共同拼凑而成。 这种分散式保护模式创造了个人信息保护

的动态环境，据此，美国不同州、不同行业之间可能遵循不同的个人信息保护标准。
美国民众对个人信息的收集与处理的怀疑肇始于 ２０１３ 年美国国家安全局前情报承包商爱德华·斯诺

登（Ｅｄｗａｒｄ Ｓｎｏｗｄｅｎ）对“棱镜计划”的曝光。④ 此后，隐私丑闻的频繁发生与欧盟在个人信息保护领域的积

极作为引发了美国公众对个人信息保护不足的忧虑。 美国无党派智库皮尤研究中心（Ｐｅｗ Ｒｅｓｅａｒｃｈ Ｃｅｎｔｅｒ）
在 ２０１９ 年进行的一项针对 ４ ２７２ 名美国成年人的隐私态度抽样调查显示，７２％的受访者认为自己的线上活

动受到科技公司与广告商的普遍追踪，８０％左右的受访者则认为自己对被收集的个人信息缺乏控制力、对个

人信息处理方式缺乏了解、个人信息被收集的潜在风险大于获益等，表达了对信息隐私安全的忧虑。⑤ 拼凑

式立法被认为在数据隐私世界创造了一种“狂野西部”环境，引发了美国立法者对其互联网隐私监管格局的

重新审视。⑥

在这一背景下，加利福尼亚州于 ２０１８ 年首开先河，颁布了美国国内最为严格的个人信息保护法案《２０１８
年加利福尼亚州消费者隐私保护法案》（Ｃａｌｉｆｏｒｎｉａ Ｃｏｎｓｕｍｅｒ Ｐｒｉｖａｃｙ Ａｃｔ ｏｆ ２０１８），标志着美国个人信息与隐

私立法新时期的到来。 此后，弗吉尼亚州、科罗拉多州等相继颁布了本州的隐私法案。 上述法案摒弃了对个

人信息的分散式保护传统，普遍适用于一切符合条件的处理本州居民个人信息的个人信息处理者，并提高了

消费者个人信息保护标准。 在各州全面隐私立法实践的基础上，美国国内对建立联邦层面的统一的网络隐

私法的呼声也日益高涨。 ２０２２ 年 ７ 月，美国众议院能源和商业委员会通过了民主党与共和党合作制定的

《美国数据隐私和保护法案》（Ａｍｅｒｉｃａｎ Ｄａｔａ Ｐｒｉｖａｃｙ ａｎｄ Ｐｒｏｔｅｃｔｉｏｎ Ａｃｔ，简称 ＡＤＰＰＡ），旨在实现对个人信息

处理者保存和使用消费者个人信息行为的监管。 由于隐私执法力度不足、与各州隐私法案关系不明确以及

规定措施存在争议等，ＡＤＰＰＡ 遭到了多方反对，立法议程被冻结，但美国国内对制定个人信息保护的联邦标
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准的呼声并未减弱。 ２０２３ 年 ２ 月，美国时任总统拜登在发表的国情咨文演讲中，呼吁对大型科技公司个人

信息收集行为进行更严格的限制，这表明个人信息保护的紧迫性已成为美国的主流认知。① ２０２４ 年 ４ 月 ７
日，美国众议院能源和商业委员会主席凯茜·麦克莫里斯·罗杰斯（Ｃａｔｈｙ ＭｃＭｏｒｒｉｓ Ｒｏｄｇｅｒｓ）与参议院商业、
科学和运输委员会主席玛丽亚·坎特韦尔（Ｍａｒｉａ Ｃａｎｔｗｅｌｌ）共同发布 ＡＰＲＡ。 ＡＰＲＡ 作为 ＡＤＰＰＡ 的后继法

案被推出，以建立美国统一的消费者数据隐私权为中心，搭建了一个以数据最小化为基石的个人信息保护框

架，承载着两党在隐私监管领域的共同愿景。

（二）ＡＰＲＡ 的核心内容

从立法追求来看，美国立法者对 ＡＰＲＡ 寄予的期待主要包括三点：一是通过 ＡＰＲＡ 这项联邦层面的立

法解决美国长期以来个人信息保护立法的“拼凑”问题；二是实现个人信息保护与信息数据流通利用之间的

平衡；三是避免美国的个人信息立法重蹈欧盟告知同意的覆辙，成为一个空洞的法律结构。 为实现以上目

标，ＡＰＲＡ 搭建了一个以数据最小化为基石的个人信息保护框架。
１．数据最小化原则

ＡＰＲＡ 要求个人信息处理者对用户个人信息的收集、处理、保留或转移（统称处理）应当遵循数据最小化

原则。 据此，个人信息处理者仅被允许为以下目的，在必要、适度而有限的范围内处理个人信息，分别是：提
供或维护个人请求的特定产品或服务；在与用户关系范围内进行符合个人合理预期的通信；ＡＰＲＡ 明确规定

的法定事由。 其中，ＡＰＲＡ 列举的法定事由可按照处理目的的不同被分为三类。
一是基于服务提供需要处理用户个人信息，包括：提供或维护用户请求的特定产品或服务；产品召回或

保修；开展市场调研；为改进产品、服务或开展科学研究等将数据去识别化；通信服务商提供呼叫位置信息；
为用户提供第一方或上下文广告；为用户提供指导类与新闻类定向广告。

二是基于自身经营原因处理用户个人信息，包括：为自身进行法律索赔；企业重组时将用户个人信息转

移给第三方，但需要告知该用户并提供第三方的相关信息，用户有权要求撤销此前的同意并删除个人信息。
三是基于法定或公共义务处理用户个人信息，包括：保护数据安全与网络安全；为遵守其他法定义务；根

据合法程序向执法机构传输数据；为预防或应对欺诈或骚扰行为；为预防或应对具有紧迫性的现实或网络安

全事件；为预防或应对具有紧迫性的公共安全事件；为预防或应对犯罪活动。
对于敏感个人信息的处理应当基于 ＡＰＲＡ 明确列举的上述法定事由。 个人信息处理者向第三方转移

敏感个人信息的，应当向用户发送清晰醒目、通俗易懂的转移申请，获得用户的明示同意，并提供与同意选项

同样清晰醒目的拒绝同意选项和撤回同意方式。 对于其中的生物识别信息与遗传信息，ＡＰＲＡ 进一步限制

了允许处理的目的范围，要求个人信息处理者就此类信息的所有处理行为获得用户的明示同意，并遵循对此

类信息的法定留存期限。 该期限为用户明确同意的期限或个人信息处理者与用户最后一次互动起 ３ 年，以
其中更靠前的期限为准。

２．隐私政策透明度要求

个人信息处理者对隐私政策的公开应满足透明度要求，包括形式与内容两方面。 形式要求表现为个人

信息处理者应当以清晰醒目、准确易读且易于获取的方式公开隐私政策，说明其个人信息处理活动；提供隐

私政策的多种翻译版本与无障碍版本；当隐私政策发生重大变更时，以清晰醒目的方式提前通知用户并提供

退出选项。 内容要求是指该隐私政策应当包括但不限于以下实质内容：个人信息处理者的身份信息与联系

方式；处理的数据类别与处理目的；数据传输的第三方信息与传输目的；数据保留期限；用户对其个人信息行

使权利的显著说明；数据安全说明；隐私政策生效日期；数据跨境情况说明等。
ＡＰＲＡ 对大型数据持有者规定了更严格的透明度标准。 大型数据持有者不仅需要遵循上述要求，且应

当保留并公布隐私政策的各个历史版本 １０ 年以上，并向用户发送清晰醒目、准确易得的 ５００ 字以内的通知，
说明数据处理情况与用户权利内容。 联邦贸易委员会（Ｆｅｄｅｒａｌ Ｔｒａｄｅ Ｃｏｍｍｉｓｓｉｏｎ，简称 ＦＴＣ）应当发布此类

通知的指导模板。

① Ｊｏｅ Ｇａｒｏｆｏｌｉ，Ｂｉｄｅｎ Ｓｅｉｚｅｓ ｏｎ ｔｈｅ Ｒａｒｅ Ｂｉｐａｒｔｉｓａｎ Ｒａｌｌｙｉｎｇ Ｃｒｙ：Ｒｅｇｕｌａｔｅ Ｓｉｌｉｃｏｎ Ｖａｌｌｅｙ，Ｐｒｅｓｉｄｅｎｔ Ｃａｌｌｅｄ ｆｏｒ Ｓｔｒｏｎｇｅｒ Ｔｒａｎｓｐａｒｅｎｃｙ Ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｎ
Ｔｅｃｈ Ｃｏｍｐａｎｉｅｓ，Ｓａｎ Ｆｒａｎｃｉｓｃｏ Ｃｈｒｏｎｉｃｌｅ（８ Ｆｅｂｒｕａｒｙ ２０２３），ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｓｆｃｈｒｏｎｉｃｌｅ．ｃｏｍ ／ ｐｏｌｉｔｉｃｓ ／ ａｒｔｉｃｌｅ ／ ｂｉｄｅｎ⁃ｓｏｔｕ⁃ｔｅｃｈ⁃１７７６９６８０．ｐｈｐ．
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３．用户的个人信息权利

用户对个人信息享有控制权与选择退出权。 控制权是指用户对其个人信息享有访问、更正、删除、导出

等权利，个人信息处理者应对用户的该权利行使予以配合。 在收到用户请求后，个人信息处理者原则上应当

在 ３０ 日（大型数据持有者为 １５ 日）内以可读取的格式向用户提供其个人信息、更正不准确或不完整的信

息、删除或导出用户个人信息。 用户一年内可以免费行使 ３ 次以上权利，超出该次数限制的，个人信息处理

者可以收取合理费用。
选择退出权对个人信息处理者作出了三个要求：一是提供清晰醒目的拒绝或退出机制，保证用户选择不

接受数据传输的权利和退出定向广告的权利。 二是引入用户集中同意与退出机制，通过设置具有用户友好、
无障碍性、无冲突性等特征的“选择退出偏好信号”以便用户能够通过单一界面行使选择退出权。 三是对

“后果性决策”的告知义务。 个人信息处理者使用算法分析用户数据、协助用户作出决策的，此类算法决策

如果将影响用户对住房、就业、教育机会、医疗保健、保险或信贷机会等重大利益事项的获得或平等享有，或
者影响用户对公共场所的自由进出，应当通知用户并让其选择是否使用该算法，同时尊重个人选择退出使用

的权利。
４．个人信息处理者的义务

个人信息处理者除了应保障用户权利的实现外，还需要遵循以下义务。 一是禁止干涉用户权利的义务。
个人信息处理者不得采用“暗黑模式”①分散用户对通知的注意力，妨碍用户对其权利的行使，直接获取、推
断或引导用户作出同意；也不得对用户权利的行使条件进行虚假或重大误导性陈述，从而妨碍或限制用户自

主权的行使。 二是禁止拒绝服务的义务。 个人信息处理者不得因为用户对其个人信息权利的行使而通过服

务或定价对用户进行报复，包括不得拒绝提供服务，不得对产品或服务收取不同的价格或费率，不得提供不

同质量水平的产品或服务。 三是数据安全保护义务。 个人信息处理者应当建立数据安全实践，以确保用户

个人信息的保密性、完整性和可访问性，并免受未经授权的访问。 为此，个人信息处理者应至少完成对数据

处理系统的定期风险评估、风险预防与纠正、永久性销毁法律要求删除的数据、对员工进行数据保护培训、建
立数据安全事故响应程序、指定隐私官和数据安全官等操作。

５．隐私增强技术试点计划

ＡＰＲＡ 要求 ＦＴＣ 实施为期 ３ 年的隐私增强技术试点计划，鼓励有能力使用隐私增强技术的个人信息处

理者自愿申请加入该计划。 隐私增强技术这一概念尚未有统一定义，ＡＰＲＡ 将其界定为在不危及信息隐私

和安全的情况下提取信息价值的任何软件或硬件解决方案、加密算法或其他技术，列举了同态加密、差分隐

私、零知识证明、合成数据生成、联合学习、安全多方计算等技术。 加入该试点计划的个人信息处理者应当使

用隐私增强技术进行符合或超过 ＡＰＲＡ 要求的数据安全实践，ＦＴＣ 将对参与者的实践情况进行审查，确保其

将该技术应用于个人信息处理活动中。 ＦＴＣ 发现参与试点计划的个人信息处理者未按照承诺使用该技术

的，应通知该参与者，确定其是否继续使用该技术。 参与者可在接到通知后的 １８０ 天内予以改正，在规定期

限内未予改正的，ＦＴＣ 将取消其参加试点计划的资格。 ＡＰＲＡ 要求 ＦＴＣ 持续发展更多公共部门与私营部门

参与隐私增强技术试点计划，并在试点计划期满后形成项目报告。 该报告将成为该技术后续推行的重要

参考。

三、美国数据最小化方案合理性分析

尽管 ＡＰＲＡ 的产生旨在回应公众对个人信息保护不足的忧虑，且不乏受到欧盟《一般数据保护条例》
（Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ，简称 ＧＤＰＲ）高水平个人信息保护标准的外部激励，但美国立法者并未考

虑引入告知同意规则。 这一方面是基于美国对个人信息共享不可避免性的深植观念，即无论如何强化用户

同意的地位与价值，都无法改变告知同意沦为一个“空洞的法律结构”的事实。② 更为重要的是，告知同意与

①
②

即用户界面的设计或操作能够导致诱导或操纵用户行为的实质性后果。
Ｄａｎｉｅｌ Ｊ． Ｓｏｌｏｖｅ，Ｍｕｒｋｙ Ｃｏｎｓｅｎｔ：Ａｎ Ａｐｐｒｏａｃｈ ｔｏ ｔｈｅ Ｆｉｃｔｉｏｎｓ ｏｆ Ｃｏｎｓｅｎｔ ｉｎ Ｐｒｉｖａｃｙ Ｌａｗ，Ｂｏｓｔｏｎ Ｕｎｉｖｅｒｓｉｔｙ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．１０４：５９３，ｐ．６０４

（２０２４） ．
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选择退出的本质均为个人信息自我管理机制，二者的核心区别仅在于对“同意”的定义不同，前者仅限于明

示同意，后者允许推定同意。 在高度数字化的当代社会，信息过载带来的同意疲劳令“有意义的同意”的获

取条件难以达致，二者面临着同样的失灵困境。 实际上，告知同意对个人信息带来的潜在风险可能高于选择

退出，后者的模糊性使得个人信息处理者将较为审慎，明示同意反而更可能异化为个人信息处理者侵权的挡

箭牌。①

个人信息立法的家长主义探索致力于回答这一问题：如果同意无法实现用户对自己信息的决定与控制，
如何保障用户的隐私权不受损害？ 对此，美国立法给出的方案是，以数据最小化作为个人信息处理的合法性

基础，通过对这一概念的实在化，辅之以对透明度要求的强化、个人信息处理者义务的赋予与技术之治的引

入，反向保障用户的个人信息不受滥用。
一是对“数据最小化”概念的实在化。 数据最小化并非由 ＡＰＲＡ 所首创，这一概念“贯穿于与个人信息

相关法律的历史”，被认为是“个人信息保护的基石性原则”，在多国个人信息保护立法中均有所涉及。② 但

与此前的立法文件的原则性、宣誓性规定不同，ＡＰＲＡ 对数据最小化概念予以实在化，通过明确规定允许个

人信息处理的范围以清晰划定其外延边界，赋予这一概念以实操价值。 据此，个人信息处理者对用户个人信

息的收集和使用被限制在用户与之互动过程中所期望的处理范围内，不得超出提供或维护特定产品或服务

所必需的适度而有限的范围。 此举改变了美国在信息隐私领域的自由主义立法传统，美国对个人信息处理

活动的规范立场从“以允许为原则”转变为“以禁止为原则”，将从源头上限制广泛且非必要的个人信息收集

行为。
二是对用户个人信息的反向保障。 ＡＰＲＡ 整体呈现“重告知无同意”的特点。 “无同意”意味着在数据

最小化模式下，个人信息处理不以用户同意为合法性基础，对用户个人信息权利的保障有赖于对个人信息处

理行为的规范。 ＡＰＲＡ 要求个人信息处理者保障用户对个人信息的控制权与选择退出权，又通过规范其服

务提供行为以确保用户个人信息权利行使不受妨碍，从而保证数据最小化不受滥用。 为此，ＡＰＲＡ 非常重视

对用户充分知悉个人信息处理情况的保障，对个人信息处理者作出了严格的隐私政策透明度要求，以便用户

随时行使选择退出权与撤回同意权，拒绝非必要的信息共享。
三是对敏感个人信息的区分保护。 ＡＰＲＡ 要求个人信息处理者对敏感个人信息的处理应当基于明确列

举的法定事由。 对于将敏感个人信息向第三方转移、处理生物识别信息与遗传信息的情形，ＡＰＲＡ 允许的目

的范围更为狭窄，且要求获得用户的明示同意。 这些规定体现出 ＡＰＲＡ 基于信息敏感程度的个人信息分级

保护思路，即个人信息的敏感度越强，处理行为受到的限制就越大。 这一区分思路也与用户有效同意的获取

难度相匹配。 个人信息处理者仅在以上情形发生时向用户请求同意，同意请求不频繁，向第三方转移敏感个

人信息、处理生物识别信息与遗传信息的风险生动且易于想象，因此用户将会更为审慎认真地对待此类请

求，更有可能作出有意义的同意。
四是对技术之治的探索。 技术治理有助于矫正法律的滞后性，并克服法律的模糊性。③ ＡＰＲＡ 引入隐私

增强技术试点计划，为数据最小化方案的落地提供技术支撑。 隐私增强技术是新兴的数据安全监管工具，能
够同时满足高效利用数据资源与显著降低对个体数据的采集与加工需求，有望在技术层面实现个人信息保

护与数据共享利用的平衡。
整体而言，数据最小化方案是美国对以家长主义克服个人信息自我管理失灵的探索，这一思路能够为中

国带来启示。 告知同意规则面临着难以克服的结构性困境，无论立法如何强调与强化用户同意，都无法实现

其最初预设的通过同意保障公民信息自决的功能。 数据最小化方案作为一种家长主义的管制能够辅助个人

信息自治的实现。 这一思路对中国具有参考价值与可行空间。 从个人信息保护的价值取向和功能定位来

看，中国并未如欧盟一般将个人信息上升到基本权益的高度，而是将其作为公民人格权益加以保护。 相较于

ＧＤＰＲ 将告知同意作为公民信息自决权实现的途径，中国立法倾向于将其作为个人信息处理者的合规手段，

①
②
③

参见万方：《隐私政策中的告知同意原则及其异化》，载《法律科学》２０１９ 年第 ２ 期，第 １⁃８ 页。
参见朱悦：《技术与市场之间———试论个人信息最小化原则的理解和适用》，载《经贸法律评论》２０２１ 年第 ６ 期，第 １６⁃２５ 页。
参见王燃：《论网络暴力的平台技术治理》，载《法律科学》２０２４ 年第 ２ 期，第 １２５ 页。
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以规范处理行为反向保护用户人格权益，实现个人信息保护与利用的平衡。① 这从《个人信息保护法》的立

法目的即可窥见。 《个人信息保护法》第 １ 条即规定了该法以“保护个人信息权益，规范个人信息处理活动，
促进个人信息合理利用”为目的。 其中，“保护个人信息权益”和“促进个人信息合理利用”分别指向个人信

息所承载的人格利益与经济利益，二者之间存在着一定的张力。 这种张力实际上是个人信息的个人性与公

共性冲突在实证中的对峙所致。② “规范个人信息处理活动”兼具手段性与目的性价值，立法试图通过利益

平衡导向的处理规则实现个人信息保护与利用之间的协调。 因此，提倡与探索个人信息立法的家长主义价

值转向在中国不会面临太大阻力。

四、中国最小化告知同意方案的设想

应当认识到，告知同意规则虽面临着结构性的困境，却取得了叙事上的成功。 在叙事学视野下，告知同

意是一套成功的叙事。③ 在域外，从施泰因米勒对信息自决权的提出到德国“人口普查案”的发展，再到欧盟

《数据保护指令》对“个人数据权”的确立，这些关键历史素材的选择性挖掘塑造了告知同意从医事法到信息

法的基础性地位的延伸；在域内，《全国人民代表大会常务委员会关于加强网络信息保护的决定》对告知同

意的引入、“徐玉玉电信诈骗案”和“清华大学某教授电信诈骗案”的发生、《民法典》和《个人信息保护法》对
以告知同意为核心的个人信息处理规则的确立，都令告知同意获得了广泛的听取与认同。 同意作为个人自

治的手段，体现了法律对个人自主权的尊重，具有强大而持久的道德基础。④ 对同意的摒弃易于引起公众的

道德反弹，取缔告知同意的做法在中国不具备现实基础。⑤ 因此，中国可在保留告知同意的前提下，参考

ＡＰＲＡ 的数据最小化方案，将告知同意的适用限制在法定最小化范围里，并作出相应的立法调适，从而实现

对尊重告知同意叙事价值与导入家长主义克服自治失灵二者的平衡。

（一）最小化范围的渐进划定

鉴于理性不及的必然性，立法者对最小化法定事由的预判并不总是与社会现实需要相契合，可能导致数

据共享效率的低下并产生额外的成本。 目前有学者质疑 ＡＰＲＡ 列举的个人信息处理事由“既不反映现有数

据生态系统中的商业现实，也不符合消费者的合理期望”，且多停留在市场研究、产品开发、合并与收购等商

业层面，未顾及非营利组织的个人信息处理目的，可能进一步导致抑制言论自由的风险。⑥ 查尔斯·林德布

洛姆（Ｃｈａｒｌｅｓ Ｌｉｎｄｂｌｏｍ）认为，由于完全理性的不可能，对最佳决策的追求是得不偿失且无法达到的，“切实

可行的政策只是与现行政策逐渐地或稍为不同的政策”，决策者应“专注于政策的逐步或微小改变”，确保对

现有方案所作出的最终调整仍在其可控范围之内。⑦

对于告知同意最小化范围的划定应基于渐进主义思路。 个人信息处理者能够基于同意处理用户个人信

息的范围应当被限制在用户与之互动过程中所期望的处理，不得超出提供或维护特定产品或服务所必需的

适度而有限的范围。 对于具体允许目的的规定，可采用“列举＋概括式”立法模式，并区分对待作为个人信息

处理者的私营部门和公共部门。 其中，对私营部门的允许事项的规定可参考 ＡＰＲＡ 所列事项，结合中国行

业实践进行相应调整；对公共部门的允许事项的确定可参考各部门对主要个人信息处理事项的类型化梳理。
兜底条款可规定为“法律、行政法规规定的其他情形”，为今后在实践中形成共识的个人信息处理新事项的

纳入提供开放空间。 对于列举事项之外的个人信息处理活动是否属于为提供特定产品或服务所必需以及是

①

②

③
④

⑤
⑥

⑦

这一差异着重体现于 ＧＤＰＲ 与《个人信息保护法》规定的用户同意认定标准的差距。 ＧＤＰＲ 要求有效的同意应当针对具体的、细化的
事项，而中国仅对特定个人信息处理事项规定了用户单独同意要求。

参见齐爱民、李仪：《论利益平衡视野下的个人信息权制度———在人格利益与信息自由之间》，载《法学评论》 ２０１１ 年第 ３ 期，第 ３７⁃
４４ 页。

参见陈一峰：《叙事、叙述与话语权：一个国际法的叙事学研究》，载《云南社会科学》２０２４ 年第 ３ 期，第 ４０⁃４９ 页。
Ｄａｎｉｅｌ Ｊ． Ｓｏｌｏｖｅ，Ｍｕｒｋｙ Ｃｏｎｓｅｎｔ：Ａｎ Ａｐｐｒｏａｃｈ ｔｏ ｔｈｅ Ｆｉｃｔｉｏｎｓ ｏｆ Ｃｏｎｓｅｎｔ ｉｎ Ｐｒｉｖａｃｙ Ｌａｗ，Ｂｏｓｔｏｎ Ｕｎｉｖｅｒｓｉｔｙ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．１０４：５９３，ｐ．６２８

（２０２４） ．
鉴于中国个人信息立法并不允许以沉默为同意的方式，在中国语境下，同意特指基于告知的明示同意。
Ｌｏｔｈａｒ Ｄｅｔｅｒｍａｎｎ，Ｂｒｉａｎ Ｈｅｎｇｅｓｂａｕｇｈ ＆ Ａｖｉ Ｔｏｌｔｚｉｓ，Ａｍｅｒｉｃａｎ Ｐｒｉｖａｃｙ Ｒｉｇｈｔｓ Ａｃｔ：Ａ Ｆｉｒｓｔ Ｇｌａｎｃｅ ａｔ ｔｈｅ ＵＳ Ｃｏｎｇｒｅｓｓ’ ｓ Ｎｅｗｅｓｔ Ｃｏｍｐｒｅｈｅｎｓｉｖｅ

Ｐｒｉｖａｃｙ Ｂｉｌｌ，Ｊｏｕｒｎａｌ ｏｆ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ＆ Ｐｒｉｖａｃｙ，Ｖｏｌ．６：３７５，ｐ．３８６（２０２４） ．
参见［美］查尔斯·林德布洛姆：《决策过程》，竺乾威、胡君芳译，上海译文出版社 １９８８ 年版，第 ３７⁃４２ 页。
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否符合用户与之关系中的合理预期，应采取个案认定标准，由法官在司法实践中认定。
此外，ＡＰＲＡ 对涉及敏感个人信息的处理作出了更为严格的规定。 中国对敏感个人信息及其他几项对

用户有重大影响的个人信息处理行为作出了获取单独同意的规定，相关规定对用户利益的保障更为到位，也
具有获取有意义的同意的较大现实性，应对此予以保留。 为避免最小化告知同意在实际应用中的僵化，也尊

重用户对个人信息的自治要求，对于最小化范围之外的个人信息处理可参照上述规定，即要求个人信息处理

者对该事项进行专门告知并获取用户的单独同意。

（二）对透明度的实质性要求

ＡＲＰＡ 呈现“重告知无同意”的特点，不以同意为个人信息处理的合法性基础，但强化透明度要求以保障

用户知晓个人信息处理情况，随时行使选择退出权。 但在最小化告知同意下，由于同意仍被保留，对隐私政

策透明度的进一步强化无法改变用户在同意前通常不会认真阅读隐私政策的现状，告知同意的结构性困境

仍无法改变。 因此，中国应对个人信息处理者作出实质性透明度要求，表现为“简化”与“细化”两方面。
“简化”是指立法对个人信息处理者课以简化告知内容、保证告知可读性的义务。 在域外的行业实践

中，存在“隐私偏好平台”（ｐｌａｔｆｏｒｍ ｆｏｒ ｐｒｉｖａｃｙ ｐｒｅｆｅｒｅｎｃｅｓ，简称 Ｐ３Ｐ）与“隐私营养标签”（ｐｒｉｖａｃｙ ｎｕｔｒｉｔｉｏｎ ｌａ⁃
ｂｅｌ）两种机制。① Ｐ３Ｐ 机制要求网络服务提供者在其服务器的指定位置放置 Ｐ３Ｐ 文件，使得详细的隐私政

策能够被翻译为以 Ｐ３Ｐ 格式编写的压缩版政策，并与用户在网站设置的隐私偏好相比较，自动得出该网站

是否符合用户隐私偏好的结论。 隐私营养标签机制则是将个人信息处理中的关键问题提取出来加以格式

化，方便用户快速浏览与直观感受该网站的隐私保护力度。 这两种机制都通过对隐私政策的简化确保告知

的可读性，从而提高对“有意义的同意”的获取几率，保证用户的自主权。 在现阶段，可通过行业实践探索隐

私政策简化机制，并通过司法中对个人信息处理者告知义务的认定引导行业实践，待实践成熟时将其相关做

法上升为国家法律。
“细化”是指在引入简化机制的基础上，进一步细化个人信息处理者的告知义务。 与 ＡＰＲＡ 用较大篇幅

规定了详细的用户自主权保障措施相较，中国立法相关规定较为粗放。 中国可参考 ＡＰＲＡ 的透明度要求，
规定个人信息处理者需提供隐私政策的多种翻译版本与无障碍版本；在隐私政策发生重大变更时，个人信息

处理者需向用户发送清晰简短的通知，说明隐私政策变更情况、法律根据以及变更后对用户的可能影响，相
关部门或行业协会应提供通知模板；对于对用户有重大影响的个人信息处理行为，无论是否涉及敏感个人信

息，均应当获得用户的单独同意；对于采取“暗黑模式”诱导用户同意的个人信息处理者予以行政处罚等。
细化告知义务的目的是保障用户对撤回同意权的随时行使，为此，个人信息处理者还应对网络界面采取“撤
回同意友好型”设计，确保用户能在同一界面中完成接受同意、拒绝同意与撤回同意的任何操作。

（三）探索隐私增强技术试点计划

ＡＰＲＡ 引入隐私增强技术试点计划，探索平衡个人信息保护与利用的技术之治，为中国提供了一定的启

示。 现阶段，隐私增强技术种类繁多，且处于不断革新、扩容的状态。 经济合作与发展组织在 ２０２３ 年发布的

《新兴的隐私增强技术：当前的监管和政策方法》报告中，将常见的 １４ 种隐私增强技术根据应用方向分为数

据混淆、加密数据处理、联合和分布式分析以及数据问责四大类，并详细分析了各项技术的优势与缺憾（详
见表 １，内容来源于该报告）。②

整体而言，隐私增强技术具有广阔的应用前景，但仍存在技术不完全可靠导致隐私泄露、技术应用成本

较为高昂、各类技术成熟度不尽相同等局限性。 因此，中国在现阶段不宜将采取隐私增强技术作为个人信息

处理者的法定义务，可参考 ＡＰＲＡ 引入隐私增强技术试点计划，由相关主管部门牵头，制定详细的试点计

划，明确时间表、任务分工与风险管理等；全面调研、对比分析各类隐私增强技术，选取系统稳定、先进且易于

部署推广的技术方案；制定标准规范，建立合规评估机制。 在此基础上，利用多种渠道宣传隐私增强技术的

①

②

Ｌｏｒｒｉｅ Ｆａｉｔｈ Ｃｒａｎｏｒ，Ｎｅｃｅｓｓａｒｙ ｂｕｔ ｎｏｔ Ｓｕｆｆｉｃｉｅｎｔ：Ｓｔａｎｄａｒｄｉｚｅｄ Ｍｅｃｈａｎｉｓｍｓ ｆｏｒ Ｐｒｉｖａｃｙ Ｎｏｔｉｃｅ ａｎｄ Ｃｈｏｉｃｅ，Ｊｏｕｒｎａｌ ｏｎ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ ＆ Ｈｉｇｈ
Ｔｅｃｈｎｏｌｏｇｙ Ｌａｗ，Ｖｏｌ．１０：２７３，ｐ．２７９⁃２９４（２０１２） ．

ＯＥＣＤ，Ｅｍｅｒｇｉｎｇ Ｐｒｉｖａｃｙ Ｅｎｈａｎｃｉｎｇ Ｔｅｃｈｎｏｌｏｇｉｅｓ：Ｃｕｒｒｅｎｔ Ｒｅｇｕｌａｔｏｒｙ ａｎｄ Ｐｏｌｉｃｙ Ａｐｐｒｏａｃｈｅｓ，ＯＥＣＤ（８ Ｍａｒｃｈ ２０２３），ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｏｅｃｄ．ｏｒｇ ／
ｃｏｎｔｅｎｔ ／ ｄａｍ ／ ｏｅｃｄ ／ ｅｎ ／ ｐｕｂｌｉｃａｔｉｏｎｓ ／ ｒｅｐｏｒｔｓ ／ ２０２３ ／ ０３ ／ ｅｍｅｒｇｉｎｇ⁃ｐｒｉｖａｃｙ⁃ｅｎｈａｎｃｉｎｇ⁃ｔｅｃｈｎｏｌｏｇｉｅｓ＿ａ６ｂｄｆ３ｃｂ ／ ｂｆ１２１ｂｅ４⁃ｅｎ．ｐｄｆ．
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价值，通过政策优惠、技术支持等方法鼓励企业自愿申请加入该计划。
表 １　 主要隐私增强技术

类型 关键技术 主要应用方向

数据混淆

匿名化 ／ 假名化 安全存储

合成数据 隐私保护机器学习

差分隐私 扩大研究机会

零知识证明 无需披露即可验证信息（例如年龄验证）

加密数据处理

同态加密

多方计算（含隐私集合求交）

可信执行环境

１．计算同一组织内的加密数据

２．计算过于敏感而不能公开的私人数据

３．联系人追踪 ／ 发现

使用需要保密的模型进行计算

联合和分布式分析
联邦学习

分布式分析
隐私保护机器学习

数据问责

问责系统
１．制定并执行有关何时可以访问数据的规则

２．对数据控制者的数据访问进行不可更改的跟踪

阈值秘密共享

个人数据存储 ／ 个人信息

管理系统
为数据主体提供对自己数据的控制

五、结语

个人信息立法的家长主义探索致力于回答这一问题：如果同意无法实现用户对自己信息的决定与控制，
如何保障用户的隐私权不受损害？ 对此，美国立法给出的方案是，以数据最小化作为个人信息处理的合法性

基础，通过对这一概念的实在化，辅之以对透明度要求的强化、个人信息处理者义务的赋予与技术之治的引

入，保障用户个人信息不受滥用。 这一思路对中国纾解告知同意规则的结构性困境具有参考价值，但也存在

摒弃同意的道德风险与家长主义立法的僵化风险。 中国可在保留告知同意的前提下，将告知同意的适用限

制在法定最小化范围里，并作出相应的立法调适，从而实现对尊重告知同意叙事价值与导入家长主义克服自

治失灵二者的平衡。
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Ｓｔｒｕｃｔｕｒａｌ Ｄｉｌｅｍｍａ ａｎｄ Ｉｔｓ Ａｌｌｅｖｉａｔｉｏｎ ｏｆ ｔｈｅ Ｉｎｆｏｒｍｅｄ Ｃｏｎｓｅｎｔ Ｒｕｌｅｓ：
Ｉｎｓｐｉｒｅｄ ｂｙ ｔｈｅ Ｅｘｐｌｏｒａｔｉｏｎ ｏｆ Ａｍｅｒｉｃａｎ Ｐａｔｅｒｎａｌｉｓｍ ｉｎ Ｐｅｒｓｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｌｅｇｉｓｌａｔｉｏｎ

ＳＨＥＮ Ｈａｏｌａｎ

（Ｓｃｈｏｏｌ ｏｆ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｌａｗ，Ｓｏｕｔｈｗｅｓｔ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｌｉｔｉｃａｌ Ｓｃｉｅｎｃｅ ａｎｄ Ｌａｗ，
Ｃｈｏｎｇｑｉｎｇ ４０１１２０，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｃｈｉｎａ’ｓ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ ｒｕｌｅｓ ａｒｅ ｃｅｎｔｅｒｅｄ ｏｎ ｔｈｅ ｉｎｆｏｒｍｅｄ ｃｏｎｓｅｎｔ ｆｒａｍｅｗｏｒｋ， ｗｈｅｒｅ ｕｓ⁃
ｅｒｓ ｍｕｓｔ ａｇｒｅｅ ｔｏ ｔｈｅ ｃｏｌｌｅｃｔｉｏｎ ａｎｄ ｕｓｅ ｏｆ ｔｈｅｉｒ ｄａｔａ． Ｈｏｗｅｖｅｒ， ｓｉｇｎｉｆｉｃａｎｔ ｓｔｒｕｃｔｕｒａｌ ｃｈａｌｌｅｎｇｅｓ ｈａｖｅ ｍａｄｅ ｔｈｅｓｅ
ｒｕｌｅｓ ｌｅｓｓ ｅｆｆｅｃｔｉｖｅ ｉｎ ｐｒｏｔｅｃｔｉｎｇ ｐｅｒｓｏｎａｌ ｄａｔａ． Ｏｎｅ ｍａｊｏｒ ｃｈａｌｌｅｎｇｅ ｌｉｅｓ ｉｎ ｔｈｅ ｖａｓｔ ｓｃａｌｅ ｏｆ ｂｉｇ ｄａｔａ， ｗｈｉｃｈ ｍａｋｅｓ
ａｃｈｉｅｖｉｎｇ “ ｍｅａｎｉｎｇｆｕｌ ｃｏｎｓｅｎｔ ” ｎｅａｒｌｙ ｉｍｐｏｓｓｉｂｌｅ． Ｅｎｔｉｔｉｅｓ ｔｙｐｉｃａｌｌｙ ｓｅｃｕｒｅ ｕｓｅｒｓ ’ ｃｏｎｓｅｎｔ ｔｈｒｏｕｇｈ ｐｒｉｖａｃｙ
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