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论国际投资法对数据资产的保护

张　 渝
（中国计量大学 法学院（知识产权学院），浙江 杭州　 ３１００１８）

　 　 摘要：全球经济的数字化转型使国际投资中数据资产的重要性日益凸显，亟需充分发挥国际投资法的作用加以

保护。 当前数据资产面临严峻的法律政策风险和网络攻击风险，投资者可以援引征收、国民待遇、公平公正待遇以

及充分保护和安全待遇条款保护自身投资权益。 但上述条款的适用存在一些困境和争议，这根源于实体经济时代

的国际投资法在调整数字经济关系时产生了理念、适用标准和利益平衡上的不适配。 同时，由于明确将数据资产纳

入投资类型将加重东道国投资保护义务，大多数国家对此带有担忧和抵触情绪。 为破除这两大症结，国际投资法的

数字化转型应强调数据资产保护义务与东道国数据规制权的平衡，既要推动国际投资条约向“数字友好”方向革新，
又要加快国内法的准备与完善。
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一、问题的提出

数据是数字经济的关键生产要素。 随着数字时代的演进，数据价值化大幕已经开启，将沿着数据资源

化、资产化、资本化三个阶段加速推进。① 现阶段，数据资源性价值已得到广泛认可，②正向资产化转型并逐

步形成数据资产这一新型资产。 在国际投资领域，数据资产的规模和价值日益庞大且发挥着重要作用。 由

于数据目前并未被广泛地确认为法定财产，是依附在无形资产、商业合同客体、企业权益等其他投资形式上

的非独立资产，③微观上数据资产的损失会表现为被依附资产的损失，混淆了投资者权益受损的真实原因，
宏观上数据资产成为全球外国直接投资（Ｆｏｒｅｉｇｎ Ｄｉｒｅｃｔ Ｉｎｖｅｓｔｍｅｎｔ，简称 ＦＤＩ）轻海外资产现象形成的重要因

素之一。④

传统视角下，ＦＤＩ 轻海外资产意味着海外投资收缩，反映了海外业务和海外资产的联系正在减弱，但在

数字经济部门却丧失了这种关联性：ＦＤＩ 轻海外资产现象下海外市场不仅没有缩小，反而由于线上销售方式

的日益成熟，跨国公司更容易接触和获取海外市场。 例如，自 ２０１６ 年以来，数字跨国公司海外资产份额与海

外销售份额的绝对差距越来越大，这些公司以更少的海外资产撬动了更多的海外销售；早在 ２０１５ 年，数字跨

国公司无形资产的价值已是其他巨型跨国公司的 ２ 倍，有价值的无形资产和强劲的运营利润率推动了数字

跨国公司拥有大量的现金储备。⑤ 美国国际贸易委员会甚至曾表示，ＦＤＩ 的重要性有可能降低，因为“数字
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人们已经意识到，对数据的权属进行界定使其成为资产是产生财富的基础，数据开始成为个人或企业总资产的重要组成部分。 参见
大数据战略重点实验室：《数权法 ３．０：数权的立法前瞻》，社会科学文献出版社 ２０２１ 年版，第 １８ 页。

参见赵丹、娄卫阳：《数据的投资适格性及中国因应》，载《社会科学家》２０２２ 年第 １０ 期，第 １２４ 页。
晚近以来，全球 ＦＤＩ 持续低迷，原因之一是国际直接投资的驱动因素发生了趋势性、结构性变化，数字经济的兴起导致跨国企业全球

价值链出现新一轮调整，国际化出现轻海外资产的趋势就是其主要表现之一。 参见詹晓宁、欧阳永福：《数字经济下全球投资的新趋势与中国
利用外资的新战略》，载《管理世界》２０１８ 年第 ３ 期，第 ７９⁃８０ 页。

此处的无形资产是指相对于资产的账面价值，而未被纳入账面价值的绝大部分是数据资产。 Ｗｏｒｌｄ Ｉｎｖｅｓｔｍｅｎｔ Ｒｅｐｏｒｔ ２０１７，ＵＮＣＴＡＤ（７
Ｊｕｎｅ ２０１７），ｈｔｔｐｓ： ／ ／ ｕｎｃｔａｄ．ｏｒｇ ／ ｐｕｂｌｉｃａｔｉｏｎ ／ ｗｏｒｌｄ⁃ｉｎｖｅｓｔｍｅｎｔ⁃ｒｅｐｏｒｔ⁃２０１７．



７８　　　 中 国 海 商 法 研 究 第 ３６ 卷

网络现在允许公司执行国际业务，而不需要在特定国家有实际存在”。① 可见，数字跨国公司的海外有形资

产确实有所下降，但数据资产等具有独特优势，可以在短时间内形成规模，并无缝地扩展到海外。② 而这部

分增值不涉及实物商品的跨境运输（如销售数字产品、提供在线服务），不会纳入海外资产核算。 因此，尽管

数据资产是数字和科技公司价值中最核心、最主要的部分，却被迫在账面上“隐形”，客观上呈现 ＦＤＩ 轻海外

资产现象，即账面上出现的轻资产现象越显著，数据资产作为一种出资方式蕴含的价值就越大，国际投资中

存在规模庞大的数据资产并发挥着越来越重要的作用是不容忽视的事实。
数据的流动与传播主要以网络为介质，网络的开放性使数字治理天然地面临跨境与国际性的问题。 当

前，全球数字治理在“失序”状态下隐患重重，国际投资法的作用未被充分激发，这与国际投资实践中日益庞

大的数据资产规模和数字企业海外投资利益面临较高政治风险的现状不相匹配。 为了顺应全球数字经济发

展趋势、切实保护国际投资中的数据资产，也为推动全球数字治理尽快回归理性，有必要发掘国际投资法对

数据资产的保护功能。 笔者将从规则和实践两方面入手，论证国际投资法保护数据资产的必要性、可行性，
揭示国际投资法数字化转型面临的症结，并探索可能的应对之法。

二、国际投资法保护数据资产的必要性

利用国际投资法保护数据资产具有现实必要性。 从国际投资实践来看，数据作为驱动数字经济的关键

生产要素，在国际投资活动中的价值和重要性日益凸显；同时，数据资产作为新型投资面临着法律政策风险

和网络攻击风险两类特殊而严峻的非商业风险。 从全球数字规则来看，当前直接有效的国际规则缺位，现有

规则对数据资产的保护作用十分有限；而新一轮全球性规则谈判分歧严重、矛盾重重，各国数字壁垒、数据制

裁等单边措施愈演愈烈，甚至陷入非理性“失序”泥沼。 基于此，在参与方相对较少的国际投资条约中，考虑

到利用其直接调整国际投资关系、以投资保护为价值追求、赋予私人投资者独立请求权的规则优势，为各国

提供一个有节制、有远见、合乎理性的法律框架，或可切实保障投资者数据资产的安全和利益，实现惠及所有

国家的可持续发展。
（一）国际投资法保护数据资产的实践必要性

１．国际投资中数据资产发展现状的必然要求

数字时代下国际投资实践的发展必然要求与之相适应的、能够兼容数字经济的国际投资法。 ＦＤＩ 轻海

外资产现象揭示了晚近以来数据资产的规模和价值日益占据重要地位的事实，同时，数据资产投资对于东道

国和投资母国的发展都具有积极的促进作用，保护数据资产、保护数字经济符合双方的长远利益。 实证研究

表明，数据的跨境流动（无论流出或流入）对当地产业发展具有重要意义，哪怕一国没有把自己变成数字内

容或平台生产者，也能从数据的跨境流动中受益。③

马克思列宁主义对生产力与生产关系的经典论断表明：“生产力发展到一定阶段，旧的生产关系基本上

不能再同它适应……就必然要引起根本性质的变革……但是在基本制度适合需要的情况下，在生产关系和

生产力之间也仍然存在着一定的矛盾。 这种矛盾表现为经济制度和政治制度的某些环节上的缺陷……虽然

不需要用根本性质的变革来解决，仍然需要及时地加以调整。”④数字经济的勃兴是一场深刻的生产力革命，
随着国际投资中数据资产重要性持续增加、数据逐渐完成从资产化向资本化的演进，已有的主要调整实体经

济的国际投资法可能不再同数字经济相适应，就必然引起国际投资法的根本性变革。 不过，当前数据资产作

为出资方式仍处于隐藏在 ＦＤＩ 轻海外资产现象之下“不独立”的初级阶段，现有的国际投资法可能仍然勉强

满足数据资产保护的基本需要［如数据资产可能满足部分双边投资协定（Ｂｉｌａｔｅｒａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｔｒｅａｔｙ，简称

ＢＩＴ）的投资定义］，但某些环节上的缺陷必然致使保护的效果不够充分（如不独立的数据资产受到损害难以
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证明与东道国的措施存在因果联系），或加重东道国投资保护义务（如非地域性的数据资产可能超出东道国

订立 ＢＩＴ 时对投资的理解），亟需数字化转型。
２．国际投资中数据资产风险现状的必然要求

首先，晚近以来，不少国家都在强化对数据的监管措施，数据本地化、强制披露源代码等措施兴起，围绕

数据管辖权、数据自由与安全、数据商业利益的争夺十分激烈，数据资产面临着较高的东道国当地法律政策

风险。 如 ２０２１ 年，柬埔寨以信息通讯商未能履行相应义务为由暂停或撤销了 １７ 家运营商的许可证，该系列

措施进一步发酵，造成中国投资者叶某在柬埔寨的公司的营业执照被吊销、杨某在柬埔寨的公司受到制裁，
随后两位投资者将柬埔寨诉至国际投资争端解决中心（ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｅｎｔｒｅ ｆｏｒ Ｓｅｔｔｌｅｍｅｎｔ ｏｆ Ｉｎｖｅｓｔｍｅｎｔ Ｄｉｓ⁃
ｐｕｔｅｓ，简称 ＩＣＳＩＤ），该案目前已进行了多次线上线下会议。① 再如 ２０２０ 年，瑞典以国家安全为由将华为在瑞

典投资的子公司排除在 ５Ｇ 网络建设之外，华为就该事件向瑞典行政法院提起诉讼后却遭驳回。 华为认为

瑞典当局的行为违背了《中华人民共和国政府和瑞典王国政府关于相互保护投资的协定》中的公平公正待

遇、最惠国待遇及禁止征收条款，剥夺了华为在该领域的长期投资利益，华为已于 ２０２２ 年 １ 月向 ＩＣＳＩＤ 提起

仲裁。②

实际上，近年来以美国为首的一些国家继续零和博弈的新冷战思维，对中国数字企业进行打压和遏制，
中资海外投资利益频频遭受来自政府层面的损害。 特朗普政府以国家安全为由限制微信海外版 ＷｅＣｈａｔ 在
美国的运营，而后在“微信用户诉特朗普政府案”取得初步成功后，美国政府仍然没有放弃对微信使用的限

制和打压，只是转为更加隐蔽的措施，如区域性屏蔽等。 美国联邦通信委员会还以国家安全为由撤销了中国

电信美洲公司在美国运营电信业务的授权，该公司于 ２０２１ 年 １１ 月 １５ 日向哥伦比亚特区上诉法院提起诉

讼。 ２０２０ 年美国针对 Ｔｉｋ Ｔｏｋ 发布交易禁令，甚至利用外国投资委员会强制改变其所有权，涉嫌以规制之名

行歧视之实。 印度永久封禁 ＴｉｋＴｏｋ 等 ５９ 款具有中国背景的手机应用，损害了中国投资者对这些应用中的

数据资产的控制权，随后中国相关的手机应用程序陆续退出印度市场。
这些事件表明，在全球经济发展低迷、国际局势紧张的背景下，数据资产投资面临较高的法律政策风险。

这也进一步验证了当损害数据资产的主体是主权国家时，对私人的保护尤显力不从心，只有当国家行为者也

成为保护制度的一部分时，整体保护才会发生。③ 因此，有必要思考利用国际投资法这一直接将国家行为者

纳入调整对象的法律工具，充分激发其投资保护的重要作用，对数据资产进行整体性的保护。
其次，数据资产作为国际出资方式还面临一种特殊的非商业风险，即以网络为介质发生的网络攻击风

险。 网络攻击行为侵扰了网络空间的正常秩序，有可能造成与物理世界中暴乱冲突相当的混乱局面，从而危

害投资者的数据资产与相关投资利益。 根据动机性质的不同，网络攻击大致可分为两类，第一类是带有政治

目的的网络战争、网络恐怖主义和网络间谍，第二类是仅具有单纯财产性目的的网络犯罪活动。
近年来，政治性网络攻击发生的频次和规模持续升级，攻击的复杂性和破坏力不断上升。 仅在 ２０２１ 年，

在美国和俄罗斯两国间就发生了多起网络恐怖主义和网络间谍事件：５ 月，网络间谍活动攻击俄罗斯

Ｙａｎｄｅｘ、Ｍａｉｌ．ｒｕ 公司的云存储设施，致使俄罗斯政府遭遇史无前例的数据泄露；９ 月，美国数十个政军网站遭

严重网络攻击，攻击者向网站发送恶意与垃圾内容。 还有一些私营企业成为国家的网络雇佣军，这些私营企

业聘用数量众多、有组织的黑客团体，对特定目标发动网络袭击。④ 同时，非政治性网络攻击风险也不断增

加，可能对投资者的数据资产造成十分严重的损害。 有研究表明，２０１８ 年网络犯罪可能造成全球经济损失

超过 ６ ０００ 亿美元，而 ２０２０ 年这一数字就激增了 ５０％以上；不仅如此，网络犯罪还对国家和企业的机会成

本、网络安全决策所需的时间和金钱、生产力和品牌形象等产生深远的负面影响。⑤

①

②

③

④
⑤

Ｃａｓｅ Ｄｅｔａｉｌｓ Ｑｉｏｎｇ Ｙｅ ａｎｄ Ｊｉａｎｐｉｎｇ Ｙａｎｇ ｖ． Ｋｉｎｇｄｏｍ ｏｆ Ｃａｍｂｏｄｉａ （ ＩＣＳＩＤ Ｃａｓｅ Ｎｏ． ＡＲＢ ／ ２１ ／ ４２ ），ＩＣＳＩＤ（７ Ｊａｎｕａｒｙ ２０２５），ｈｔｔｐｓ： ／ ／ ｉｃｓｉｄ．
ｗｏｒｌｄｂａｎｋ．ｏｒｇ ／ ｃａｓｅｓ ／ ｃａｓｅ⁃ｄａｔａｂａｓｅ ／ ｃａｓｅ⁃ｄｅｔａｉｌ？ ＣａｓｅＮｏ＝ＡＲＢ ／ ２１ ／ ４２．

Ｃａｓｅ Ｄｅｔａｉｌｓ Ｈｕａｗｅｉ Ｔｅｃｈｎｏｌｏｇｉｅｓ Ｃｏ． ，Ｌｔｄ． ｖ． Ｋｉｎｇｄｏｍ ｏｆ Ｓｗｅｄｅｎ （ ＩＣＳＩＤ Ｃａｓｅ Ｎｏ． ＡＲＢ ／ ２２ ／ ２ ），ＩＣＳＩＤ（１１ Ｄｅｃｅｍｂｅｒ ２０２４），ｈｔｔｐｓ： ／ ／ ｉｃｓｉｄ．
ｗｏｒｌｄｂａｎｋ．ｏｒｇ ／ ｃａｓｅｓ ／ ｃａｓｅ⁃ｄａｔａｂａｓｅ ／ ｃａｓｅ⁃ｄｅｔａｉｌ？ ＣａｓｅＮｏ＝ＡＲＢ ／ ２２ ／ ２．

Ｓｃｏｔｔ Ｊ． Ｓｈａｃｋｅｌｆｏｒｄ ＆ Ｅｒｉｃ Ｌ． Ｒｉｃｈａｒｄｓ，ｅｔ ａｌ．，Ｕｓｉｎｇ ＢＩＴｓ ｔｏ Ｐｒｏｔｅｃｔ Ｂｙｔｅｓ：Ｐｒｏｍｏｔｉｎｇ Ｃｙｂｅｒ Ｐｅａｃｅ ｂｙ Ｓａｆｅｇｕａｒｄｉｎｇ Ｔｒａｄｅ Ｓｅｃｒｅｔｓ Ｔｈｒｏｕｇｈ Ｂｉｌａｔ⁃
ｅｒａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｔｒｅａｔｉｅｓ，Ａｍｅｒｉｃａｎ Ｂｕｓｉｎｅｓｓ Ｌａｗ Ｊｏｕｒｎａｌ，Ｖｏｌ．５２：１，ｐ．５７（２０１５） ．

参见钟雷、刘温国：《２０２１ 年全球网络空间安全态势综述》，载《保密科学技术》２０２１ 年第 １２ 期，第 ５⁃１１ 页。
Ｚｈａｎｎａ Ｍａｌｅｋｏｓ Ｓｍｉｔｈ ＆ Ｅｕｇｅｎｉａ Ｌｏｓｔｒｉ，Ｔｈｅ Ｈｉｄｄｅｎ Ｃｏｓｔｓ ｏｆ Ｃｙｂｅｒｃｒｉｍｅ，Ｍｙｂｒｏａｄｂａｎｄ（８ Ｄｅｃｅｍｂｅｒ ２０２０），ｈｔｔｐｓ： ／ ／ ｃｏｍｐａｎｉｅｓ．ｍｙｂｒｏａｄｂａｎｄ．

ｃｏ．ｚａ ／ ａｘｉｚ ／ ｆｉｌｅｓ ／ ２０２１ ／ ０２ ／ ｅＢｏｏｋ⁃Ａｘｉｚ⁃ＭｃＡｆｅｅ⁃ｈｉｄｄｅｎ⁃ｃｏｓｔｓ⁃ｏｆ⁃ｃｙｂｅｒｃｒｉｍｅ．ｐｄｆ．
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全球网络攻击的规模和复杂性持续升级，不仅对国家和企业的正常运营造成了极大的负面影响，也严重

威胁到投资者的数据资产安全。 网络的开放性使相应的治理天然地面临跨境问题，亟需有效的国际协调与

法制。 国际投资法制正是能够有效打击网络攻击的法律框架，其特有的实体条款，如公平与公正待遇、充分

保护与安全等，要求东道国在网络安全和数据安全领域提供一个确保投资安全的坚实法律框架；其特有的

“投资者诉东道国争端解决”（Ｉｎｖｅｓｔｏｒ⁃Ｓｔａｔｅ Ｄｉｓｐｕｔｅ Ｓｅｔｔｌｅｍｅｎｔ，简称 ＩＳＤＳ）的程序设置保障了投资者救济的

有效性。 引入国际投资法作为投资者数据权益保护的法律途径之一，不仅符合数据资产日益占据重要地位

的全球投资发展客观趋势，还有助于通过国际合作降低全球网络安全风险，增强国际经济关系的稳定性和安

全性。
（二）国际投资法保护数据资产的规则必要性

１．国内法保护数据资产的不充分现状

当前，绝大多数国家和地区都并未形成广泛而成熟的针对数据财产属性的法律保护体系。 已有的单边

规则在谈论对数据的保护时，侧重于人格权属性和安全利益，保护的客体主要指个人数据、特殊领域的重要

数据，保护的内容主要指确保数据免遭非法读取、泄露、使用和更新。 例如，新加坡 《计算机滥用法》
（Ｃｏｍｐｕｔｅｒ Ｍｉｓｕｓｅ Ａｃｔ）保护计算机材料不受未经授权的访问或修改，欧盟《通用数据保护条例》（Ｇｅｎｅｒａｌ Ｄａｔａ
Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ，简称 ＧＤＰＲ）对于欧盟内个人数据跨境传输的“充分性认定”要求。 《中华人民共和国数

据安全法》构建了数据安全审查制度，规范数据在采集、传输、存储、处理、共享、销毁全生命周期管理内数据

处理者的安全保护责任。 除欧盟法外，多数国内法普遍缺乏以数据为客体的使用权和收益权等权能的全面

性规定。 这种现状之于投资者，意味着东道国没有明确的法律可供援引，无法获得充分有效的当地救济，可
能致使投资陷入风险；之于东道国，意味着有可能构成拒绝司法，受到投资者基于 ＢＩＴ 中公平公正待遇条款

的追责。 此外，尽管大部分国家和地区并未从法律上确立数据资产的财产地位，但以美国为代表的一些国家

在数字领域的单边立法规则域外适用扩张现象明显，①且往往“绕过他国主权”，②已经现实地损害了包括投

资者数据资产在内的他国利益。
以“微信用户诉特朗普案”为例：２０２０ 年 ８ 月，特朗普政府以国家安全为由限制微信海外版 ＷｅＣｈａｔ 在美

国的运营，随后当地微信用户向加利福尼亚州北区的地方法院提起诉讼，认为微信禁令“严重违反了美国宪

法第一修正案”，并称微信“规范了受宪法保护的言论、表达和结社，而不是狭隘地只限制那些对美国构成国

家安全风险的言论”；③９ 月，法院在审查了微信禁令对美国微信用户的影响后，以美国宪法第一修正案为由

颁布初步禁止令支持了原告的诉请，④后上诉法院驳回了特朗普政府暂停执行地区法院禁令的请求。⑤ 该案

中，国内法对数据资产的保护极不充分，投资者权益获得初步保护的路径是迂回的、过程是被动的、结果是偶

然的：一是提请法律保护的主体是投资者的客户而非投资者自身，二是适用的法律是美国宪法第一修正案关

于言论自由的规定而非对财产的保护，三是本案投资者涉及的领域恰好是符合美国宪法第一修正案适用的

社交平台，如果是线上销售服务、数字内容产品等投资领域，本案经验则无可借鉴。 这表明国际投资中的数

据资产面临着相当高的政治风险，而当地救济似乎并不能提供直接、充分和稳定的保护。
可见，投资者利用国内法直接实现对数据资产的保护并不现实，大部分国内法并未确立数据法定财产的

地位，即使是传统上立法水平领先的国家，国内法救济对数据资产的保护作用也是间接的、有限的。 此外，国
内法以本国利益为根本出发点，东道国的数据规制措施本身就可能违反投资保护义务，因而过分依赖当地救

济无法实现对数据资产的有效保护。 这既使数据资产暴露在“无法可依”的法律风险之下，又使东道国的被

诉风险增大，直至陷入“双输”困境。 可以预见，随着各国数据资产在商业实践中进一步发展和成熟，海外数

据资产规模日益增大且面临当地不健全法制或政治风险时，为保护本国数据资产的权益和安全，一国必然会

①
②
③

④

⑤

参见孔庆江、于华溢：《数据立法域外适用现象及中国因应策略》，载《法学杂志》２０２０ 年第 ８ 期，第 ７６ 页。
参见洪延青：《“法律战”旋涡中的执法跨境调取数据：以美国、欧盟和中国为例》，载《环球法律评论》２０２１ 年第 １ 期，第 ３９ 页。
Ｕ．Ｓ． ＷｅＣｈａｔ Ｕｓｅｒｓ Ａｌｌｉａｎｃｅ ｅｔ ａｌ． ｖ． Ｔｒｕｍｐ ｅｔ ａｌ．，Ｎｏ． ３：２０⁃ｃｖ⁃０５９１０ （Ｎ．Ｄ． Ｃａｌ． Ａｕｇ． ２１，２０２０）（Ｄｏｃ． １），Ｃｏｍｐｌａｉｎｔ ｆｏｒ Ｄｅｃｌａｒａｔｏｒｙ ａｎｄ Ｉｎ⁃

ｊｕｎｃｔｉｖｅ Ｒｅｌｉｅｆ，２１ Ａｕｇｕｓｔ ２０２０，ｐ．３⁃４．
Ｕ．Ｓ． ＷｅＣｈａｔ Ｕｓｅｒｓ Ａｌｌｉａｎｃｅ ｅｔ ａｌ． ｖ． Ｔｒｕｍｐ ｅｔ ａｌ．，Ｎｏ． ３：２０⁃ｃｖ⁃０５９１０ （Ｎ．Ｄ． Ｃａｌ． Ｓｅｐｔ． １９，２０２０）（Ｄｏｃ． ５９）， Ｏｒｄｅｒ Ｇｒａｎｔｉｎｇ Ｍｏｔｉｏｎ ｆｏｒ Ｐｒｅｌｉｍ⁃

ｉｎａｒｙ Ｉｎｊｕｎｃｔｉｏｎ，１９ Ｓｅｐｔｅｍｂｅｒ ２０２０，ｐ．４，２０．
Ｕ．Ｓ． ＷｅＣｈａｔ Ｕｓｅｒｓ Ａｌｌｉａｎｃｅ，ｅｔ ａｌ． ｖ． Ｄｏｎａｌｄ Ｔｒｕｍｐ，ｅｔ ａｌ．，Ｎｏ． ２０⁃１６９０８ （９ｔｈ Ｃｉｒ． Ｏｃｔ． ２６，２０２０）（Ｄｏｃ． ２４），Ｏｒｄｅｒ，２６ Ｏｃｔｏｂｅｒ ２０２０，ｐ．１．
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从财产属性和商业利益的角度逐步完善数据保护法律体系。 同时，对于东道国而言，完善的数据保护法律体

系有利于吸引数据资产投资，避免拒绝司法的产生，从而促进本国数字经济发展、降低被诉风险。
２．国际贸易法保护数据资产的“失序”现状

在数据资产保护方面，直接有效的国际规则缺位，目前的规则仅能对数据资产起到间接保护作用，全球

数字治理在“失序”的状态下隐患重重。 各国在单边规则中的理念自然地延伸至国际规则谈判中，这些不同

理念之间的分歧严重，短期内难以弥合。 例如，美国的“数据控制者标准”①挑战传统属地主义，挤压其他国

家的数据管辖权，以中国为代表的新兴数字经济大国在强调安全的基础上采取数据本地化措施等作为防御

和回应，而一些数字经济实力更弱的国家和地区的主张则更加边缘化。 非约束性共识、约束性条约共生共

存，双边和区域性规则错综复杂又相互倾轧，有效的全球治理远未形成，下一步进展举步维艰。
从双边和区域规则看，美国主导下的《美国—墨西哥—加拿大协定》（Ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ⁃Ｍｅｘｉｃｏ⁃Ｃａｎａｄａ Ａ⁃

ｇｒｅｅｍｅｎｔ）对数字贸易的自由化要求较高，欧盟主导下的 《欧盟—日本经济伙伴关系协议》 （ＥＵ⁃Ｊａｐａｎ
Ｅｃｏｎｏｍｉｃ Ｐａｒｔｎｅｒｓｈｉｐ Ａｇｒｅｅｍｅｎｔ，简称 ＥＰＡ）对个人数据跨境流动的限制较严格，而中国参加的《区域全面经济

伙伴关系协定》（Ｒｅｇｉｏｎａｌ Ｃｏｍｐｒｅｈｅｎｓｉｖｅ Ｅｃｏｎｏｍｉｃ Ｐａｒｔｎｅｒｓｈｉｐ，简称 ＲＣＥＰ）和由中小经济体发起的《数字经济

伙伴关系协定》（Ｄｉｇｉｔａｌ Ｅｃｏｎｏｍｙ Ｐａｒｔｎｅｒｓｈｉｐ Ａｇｒｅｅｍｅｎｔ）则更重视灵活的国内政策空间。 这些自由贸易协定

旨在利用贸易自由化便利化促进数字经济发展，但对数据资产的保护作用仍然是有限的、间接的：一是从程

序上看，投资者只能通过向母国反映东道国存在争议的贸易措施将相关事件上升到国家间争端解决，不具备

贸易争端中的主体地位，只有期待东道国随后调整国内规制措施来减轻对自身数据资产的损害；二是从内容

上看，尽管考虑到国际贸易与国际投资的融合与紧密联系，部分自贸协定将国际投资纳入调整范围，但有针

对性的数字经贸规则仍然以调整短期、一次性的贸易活动为主，与长期、稳定的数据资产投资利益的关联有

限，而数据资产是否受到国际投资条约实体条款的保护也不甚清晰。
总之，国际贸易法保护数据资产的作用有限，国际商事争端解决机制很难将主权国家纳入调整范围，只

能从间接的角度保护数据资产且目前也远未完善。 全球数字治理整体上仍处在“失序”阶段，这并不利于对

投资者数据资产的保护，近年来不断发生的跨国数字企业受到来自东道国政府损害的现象正是“失序”下非

理性的极端表现。 国际经济法发展的历史经验表明，以邻为壑、短视而不计后果的单边经济干预措施必然加

剧各国之间经济关系的矛盾，唯有国际合作与协调才能走出非理性的泥沼。
３．国际投资法保护数据资产的规则优势

国际投资法保护数据资产的必要性还在于其独特的规则优势。
第一，国际投资法调整的客体是国际直接投资关系，数据资产已在实践中被证明为一项新型资产类型，

国际投资法有必要予以回应。 目前，数据资产仍是“不独立”的资产，数据资产的损失会表现为无形资产、商
业合同客体等被依附资产的损失；又由于难以证明东道国针对数据的措施或行为与被依附资产的损失之间

存在因果关系，这部分损失可能归因于商业风险或其他市场原因，数据资产受损则在不知不觉中被“冷处

理”，实际上损害了投资者的整体利益。 因此，有必要明确将数据资产作为一种新型投资形式纳入国际投资

法的保护客体。
第二，国际投资法的主要作用之一是保护国际投资，是专门的保护性法律规范，其价值目标天然地与数

据资产保护相契合。 当前国际投资中的数据资产面临较高的法律政策风险，东道国针对数据的监管行为如

采取数据本地化、强制披露源代码、泛化的国家安全审查等措施的，或未能提供合理法律框架致使投资者遭

遇网络攻击后又构成司法拒绝的，都有可能违反国际投资条约待遇标准条款。 因此，充分发挥国际投资法投

资保护的作用，利用国际投资法为各国提供一个有节制、有远见、合乎理性的法律框架，打击网络犯罪，防止

各国冲突升级，才能最终实现全球数字经济可持续发展。
第三，国际投资法的主体多元化，私人投资者和国家可以直接参与国际直接投资活动并独立享有权利与

承担义务。 即使损害投资者数据资产的主体是主权国家，投资者也可以援引国际投资法相关规则直接要求

国家承担相应责任。 不同于国际贸易法的间接性、有限性，国际投资法将国家行为者纳入保护制度之中，同

① Ｔｈｅ Ｃｌａｒｉｆｙｉｎｇ Ｌａｗｆｕｌ Ｏｖｅｒｓｅａｓ Ｕｓｅ ｏｆ Ｄａｔａ， § ２７１３．
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时赋予私人投资者直接起诉主权国家的权利，是直接有效实现数据资产保护的法律途径。
第四，国际投资法的体系由国际法规范和国内法规范构成，能够为数据资产提供整体性的法律保护。 在

国际法规范方面，国际投资条约的投资待遇标准承诺或政治风险保证有必要朝着兼容数字经济的方向发展，
这有利于打消投资者数据资产投资的顾虑，降低数据资产的政治风险，在产生投资争端时为投资者提供明确

的救济途径。 在国内法规范方面，对东道国而言，建立健全针对数据财产属性的法律保护体系，有利于吸引

外商投资者数据资产投资，避免拒绝司法的情况产生，从而促进本国数字经济发展、降低被诉风险；对投资母

国而言，完善海外投资保险制度有助于维护本国海外数据资产利益。

三、国际投资法保护数据资产的可行性

必要性论述展示了国际投资法保护数据资产的重要性和紧迫性，而切实利用国际投资法实现数据资产

权益保障还需进一步考察具体规则的可行性。 鉴于已有研究详细论述了数据的投资适格性和东道国措施的

合规性，笔者继而聚焦相关实体条款在数据资产保护场景下的应用。 在客观可操作性上，基于对现有规则及

其仲裁经验的分析，国际投资待遇标准等实体条款仍具有初步的可适用性，但有效落实数据资产保护存在挑

战，这根源于实体经济时代的规则在根本理念上与数字经济的不适配；在主观可接受度上，国际投资法兼容

数字经济的改革已有零星尝试，但广大数字经济后发国家的改革风险较高、对改革接受度较低，全球数字经

济的不均衡发展阻碍着现有规则的革新。
（一）国际投资法调整数字经济关系的可适用性

国际投资法现有规则调整数字经济关系具有初步可适用性，但适用效果的不确定性较高，有效落实对数

据资产的保护仍是一个不小的挑战。 初步可适用性表现为，针对数据资产面临的东道国法律政策与网络攻

击风险，投资者可援引国际投资条约的实体规则保护自身投资权益，征收、国民待遇、公平公正待遇以及充分

保护和安全待遇等条款在数字经济时代仍然可以援引。 挑战性表现为，上述规则适用效果的不确定性较高，
有效落实数据资产投资权益保护的难度较大，这根源于现有规则在理念、适用标准和利益平衡上与数字经济

的不适配。 国际投资条约现有实体规则适用于数据资产保护的主要情形具体如下。
第一，征收条款的适用应对东道国法律政策风险，即当东道国的措施、法规或行为构成了对数据资产的

实质性剥夺时，投资者可援引该条款保护自身投资权益。 包括两种场景：其一是明确由东道国采取的措施、
颁布的法规或实施的行为，以数据本地化措施为代表的限制数据跨境流动自由的措施、以强制披露源代码为

代表的限制数据内容的措施，都可能对数据资产造成事实上的占有和实质性的剥夺，构成间接征收；其二是

不以东道国的名义采取但主要由东道国支持的行为，以国家支持的网络盗窃和经济间谍为代表的网络攻击

行为，可能造成数据大量泄露而损害其价值性。 以 ＧＤＰＲ 为例，调查发现企业平均需花费 １３０ 万美元用于

ＧＤＰＲ 合规性审查，①该措施可能从总体上对中小企业造成严重的经济影响，从而达到对数据资产造成实质

性剥夺的程度。
第二，国民待遇条款的适用应对东道国泛化的国家安全审查②和数据本地化措施的法律政策风险。 这

些措施可能对外国投资者造成歧视，投资者可援引国民待遇条款保护自身投资利益。 国家安全审查制度可

视为国民待遇的例外，但是泛化的国家安全审查实际上超出了例外适用的可接受程度。 当其不合理地加重

投资者的义务甚至成为新的投资壁垒时，特别是在网络安全和数据安全领域监管比例趋于失调的情况下，可
以适用国民待遇条款。 如果东道国将数据本地化作为市场准入的条件，可以认为对外国投资施加了限制，区
分了内外国投资者，也涉嫌违反此条款。 美国国际贸易委员会认为数据本地化措施“有利于国内数字产业、
产品或服务而损害其他国家的数字产业、产品或服务”；③有观点认为，数据本地化措施即使在形式上给予内

①

②

③

ＥＹ Ａｎｎｕａｌ Ｐｒｉｖａｃｙ Ｇｏｖｅｒｎａｎｃｅ Ｒｅｐｏｒｔ ２０１８，ＩＡＰＰ（２５ Ｍａｙ ２０１８），ｈｔｔｐｓ： ／ ／ ｉａｐｐ．ｏｒｇ ／ ｍｅｄｉａ ／ ｐｄｆ ／ ｒｅｓｏｕｒｃｅ＿ｃｅｎｔｅｒ ／ ＩＡＰＰ＿ＥＹ＿Ｇｏｖ＿Ｒｅｐｏｒｔ＿２０１８．
ｐｄｆ．

泛化的国家安全审查还涉嫌构成渐进征收。 参见王淑敏：《“数字丝绸之路”视阈下中国海外投资保险法律问题研究》，载《武大国际
法评论》２０２２ 年第 ３ 期，第 １０７⁃１０８ 页。

Ｄｉｇｉｔａｌ Ｔｒａｄｅ ｉｎ ｔｈｅ Ｕ．Ｓ． ａｎｄ Ｇｌｏｂａｌ Ｅｃｏｎｏｍｉｅｓ，Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｔｒａｄｅ Ｃｏｍｍｉｓｓｉｏｎ，２０１４，ｐ．８１．
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外国投资者相同的待遇，但仍有可能在事实上构成对外国投资者的歧视。①

第三，公平公正待遇条款的适用应对东道国法律政策风险。 一是东道国新设的数字规则如果违背对促

进和保护投资的保证而损害了投资者的合理期待，②可能严重损害源代码或其他数据资产的投资价值而违

反该条款。 数据本地化措施以网络安全为名对投资者数据资产的内容或跨境流量进行限制，可能损害投资

者的合理期待，例如，有观点认为欧盟在 ＧＤＰＲ 中确立数据本地化原则和数据最小化原则影响了东道国法

律制度的可预测性和稳定性，从而违反公平公正待遇。③ 二是当投资者数据资产受损并寻求当地救济时，如
果东道国缺乏相关立法或起诉补救措施，或程序被任意适用、相应行政程序缺乏透明度的，也涉嫌因拒绝司

法而违反该条款。④

第四，充分保护和安全条款的适用应对网络攻击风险。 该条款要求东道国防止国家和非国家行为者对

投资的伤害，可以适用于数据资产遭受网络攻击的场景。 网络攻击不管来自东道国还是第三方，由于该条款

的适用“只要损害发生在境内，东道国本身没有造成损害并不重要”，⑤东道国具有相当的责任采取措施对网

络攻击加以规制，否则涉嫌违反该条款。
但是，上述条款的初步可适用性并不能确保有效保护数据资产，其症结在于当前大多数国际投资条约仍

然以调整实体经济关系为核心，出现了前文所述某些环节上的缺陷，总体上在调整数字经济关系方面产生了

一定的不适配性。 具体表现如下。
第一，现有国际投资规则在理念上与数字经济的不适配。 总体而言，当前国际投资规则在理念上与实体

经济的有形性和地域性深深绑定。 一是在投资定义上，基于实体经济的生产经营方式，投资往往会在东道国

当地拥有公司、子公司、分支机构等形式的存在，因此，国际投资条约通常要求投资满足“在东道国境内”的
地域性联系，⑥但线上销售、虚拟实体运营、数字化跨境服务等新兴数字经济经营方式从根本上改变了原有

经济的运行模式，投资的地域性联系也被赋予了新的内涵，对传统属地原则提出了挑战。 二是在投资保护方

面，由于实体投资在法律风险之外最有可能遭受物理层面的损害，国际投资条约对投资的保护也主要从防止

军队、武装分子和暴徒侵害的角度来设计，但数字经济时代非物理的网络攻击成为了损害投资者数据资产的

重要威胁，而投资保护是否和如何及于非物理空间莫衷一是；另外，实体经济投资多为有形资产，适用征收条

款时对“实质性剥夺”的认定更倾向于考察对绝对权所有权的干涉程度，⑦但数据资产的非排他性显然与此

产生了冲突。 三是在概念解释上，现有规则及其适用贴合了实体经济的地域性特点，将“国家安全”解释为

基于属地原则的政治安全、国土安全、军事安全等，而面对以网络攻击为代表的、扩及网络空间和数字领域的

安全威胁引发了较多争议；⑧另外，数字经济的迅速发展还使原本能勉强涵盖在“个人隐私”概念下的“个人

①
②

③

④

⑤

⑥

⑦

⑧

Ｄａｎｉｅｌ Ｃｒｏｓｂｙ，Ａｎａｌｙｓｉｓ ｏｆ Ｄａｔａ Ｌｏｃａｌｉｚａｔｉｏｎ Ｍｅａｓｕｒｅｓ Ｕｎｄｅｒ ＷＴＯ Ｓｅｒｖｉｃｅｓ Ｔｒａｄｅ Ｒｕｌｅｓ ａｎｄ Ｃｏｍｍｉｔｍｅｎｔｓ，Ｅ１５ Ｉｎｉｔｉａｔｉｖｅ，２０１６，ｐ．８．
Ｗ． Ｍｉｃｈａｅｌ Ｒｅｉｓｍａｎ ＆ Ｍａｈｎｏｕｓｈ Ｈ． Ａｒｓａｎｊａｎｉ，Ｔｈｅ Ｑｕｅｓｔｉｏｎ ｏｆ Ｕｎｉｌａｔｅｒａｌ Ｇｏｖｅｒｎｍｅｎｔａｌ Ｓｔａｔｅｍｅｎｔｓ ａｓ Ａｐｐｌｉｃａｂｌｅ Ｌａｗ ｉｎ Ｉｎｖｅｓｔｍｅｎｔ Ｄｅｓｐｕｔｅｓ，ＩＣ⁃

ＳＩＤ Ｒｅｖｉｅｗ：Ｆｏｒｅｉｇｎ Ｉｎｖｅｓｔｍｅｎｔ Ｌａｗ Ｊｏｕｒｎａｌ，Ｖｏｌ．１９：３２８，ｐ．３２８（２００４）．
Ｖｉｓｈａｋａ Ｒａｍｅｓｈ，Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｐｒｉｎｃｉｐｌｅｓ Ａｒｏｕｎｄ ｔｈｅ Ｗｏｒｌｄ：Ｄｏ Ｔｈｅｙ Ｖｉｏｌａｔｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｌａｗ？ ，Ｖｏｅｌｋｅｒｒｅｃｈｔｓｂｌｏｇ（ ８ Ｏｃｔｏｂｅｒ

２０１８），ｈｔｔｐｓ： ／ ／ ｖｏｅｌｋｅｒｒｅｃｈｔｓｂｌｏｇ．ｏｒｇ ／ ａｒｔｉｃｌｅｓ ／ ｄａｔａ⁃ｐｒｏｔｅｃｔｉｏｎ⁃ｐｒｉｎｃｉｐｌｅｓ⁃ａｒｏｕｎｄ⁃ｔｈｅ⁃ｗｏｒｌｄ．不过，随即有观点对其进行了驳斥，认为上述观点没有充
分考虑数据本地化原则和数据最小化原则是基于“数据保护对于基本权利的（重要）价值”。 Ｅｒｉｋ Ｔｕｃｈｔｆｅｌｄ ＆ Ｌａｒｓ Ｂｏｒｃｈａｒｄｔ，Ｗｈｙ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｉｎｖｅｓｔｍｅｎｔ Ｌａｗ Ｉｓ ｎｏｔ Ｖｉｏｌａｔｅｄ ｂｙ ｔｈｅ ＧＤＰＲ，Ｖｏｅｌｋｅｒｒｅｃｈｔｓｂｌｏｇ（５ Ｎｏｖｅｍｂｅｒ ２０１８），ｈｔｔｐ： ／ ／ ｉｎｔｒ２ｄｏｋ．ｖｉｆａ⁃ｒｅｃｈｔ．ｄｅ ／ ｓｅｒｖｌｅｔｓ ／ ＭＣＲＦｉｌｅＮｏｄｅＳｅｒｖｌｅｔ ／ ｍｉｒ＿ｄｅ⁃
ｒｉｖａｔｅ＿００００４９１１ ／ Ｗｈｙ＿Ｉｎｔｅｒｎａｔｉｏｎａｌ＿Ｉｎｖｅｓｔｍｅｎｔ＿Ｌａｗ＿ｉｓ＿ｎｏｔ＿ｖｉｏｌａｔｅｄ＿ｂｙ＿ｔｈｅ＿ＧＤＰＲ．ｐｄｆ．

拒绝司法可能违反该条款，但应注意就司法行为提起的诉而言，重要的是整个司法系统，而不是诉讼过程中的任何个别决定。 Ｗａｓｔｅ
Ｍｇｍｔ，Ｉｎｃ． ｖ． Ｕｎｉｔｅｄ Ｍｅｘｉｃａｎ Ｓｔａｔｅｓ，ＩＣＳＩＤ Ｃａｓｅ Ｎｏ． ＡＲＢ（ＡＦ） ／ ００ ／ ３，Ａｗａｒｄ，３０ Ａｐｒｉｌ ２００４，ｐａｒａ．９７．

Ｄａｖｉｄ Ｃｏｌｌｉｎｓ，Ａｐｐｌｙｉｎｇ ｔｈｅ Ｆｕｌｌ Ｐｒｏｔｅｃｔｉｏｎ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｓｔａｎｄａｒｄ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｌａｗ ｔｏ Ｄｉｇｉｔａｌ Ａｓｓｅｔｓ，Ｊｏｕｒｎａｌ ｏｆ Ｗｏｒｌｄ Ｉｎｖｅｓｔｍｅｎｔ ＆
Ｔｒａｄｅ，Ｖｏｌ．１２：２２５，ｐ．２２５（２０１１） ．

如 ２０１２ 年《中华人民共和国政府和加拿大政府关于促进和相互保护投资的协定》第 １ 条第 ４ 款强调“涵盖投资”在“该缔约方境内”；
美国《双边投资协定 ２０１２ 年范本》（２０１２ Ｕ．Ｓ． Ｍｏｄｅｌ Ｂｉｌａｔｅｒａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｔｒｅａｔｙ）第 １ 条（ｂ）项通过适用范围条款将受保护的投资限定在东道国
境内。

Ｓｐｏｒｒｏｎｇ ａｎｄ Ｌｏｎｎｒｏｔｈ ｖ． Ｓｗｅｄｅｎ，ＥＣｔＨＲ，Ｊｕｄｇｍｅｎｔ，１２ Ｓｅｐｔｅｍｂｅｒ １９８２，ｐａｒａ．６３；Ｐｏｐｅ ＆ Ｔａｌｂｏｔ Ｉｎｃ． ｖ． Ｔｈｅ Ｇｏｖｅｒｎｍｅｎｔ ｏｆ Ｃａｎａｄａ，ＵＮＣＩ⁃
ＴＲＡＬ，Ｉｎｔｅｒｉｍ Ａｗａｒｄ，１ Ｊｕｎｅ ２０００，ｐａｒａ．１０２．

例如，近年来一些国际投资条约利用“国际关系的其他紧急情况”的措辞拓宽了国家安全的范围。 理论界一般认为“紧急情况”不一
定要求使用武力，在数字经济时代，网络战争、数据和网络安全威胁等已经达到“国际关系的其他紧急情况”的程度。 Ｍｉｃｈａｅｌ Ｊ． Ｈａｈｎ，Ｖｉｔａｌ Ｉｎ⁃
ｔｅｒｅｓｔｓ ａｎｄ ｔｈｅ Ｌａｗ ｏｆ ＧＡＴＴ：Ａｎ Ａｎａｌｙｓｉｓ ｏｆ ＧＡＴＴ’ ｓ Ｓｅｃｕｒｉｔｙ Ｅｘｃｅｐｔｉｏｎ，Ｍｉｃｈｉｇａｎ Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗ，Ｖｏｌ．１２：５５８，ｐ．５８９（１９９１） ．但也有观点认
为，东道国投资保护的义务扩及网络空间还面临现实的困难，例如，由于技术原因，东道国难以确保投资者的资产不受损害以及难以实现对网
络犯罪分子的侦查与起诉。 Ｄａｖｉｄ Ｃｏｌｌｉｎｓ，Ａｐｐｌｙｉｎｇ ｔｈｅ Ｆｕｌｌ Ｐｒｏｔｅｃｔｉｏｎ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｓｔａｎｄａｒｄ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｌａｗ ｔｏ Ｄｉｇｉｔａｌ Ａｓｓｅｔｓ，Ｊｏｕｒｎａｌ ｏｆ
Ｗｏｒｌｄ Ｉｎｖｅｓｔｍｅｎｔ ＆ Ｔｒａｄｅ，Ｖｏｌ．１２：２２５，ｐ．２２５⁃２４４（２０１１） ．
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数据”突破了隐私范畴，个人数据权开始成为一项独立的民事权利，①并与公共利益产生了更复杂的关系，②

这对“公共利益”的解释提出了挑战。
第二，现有国际投资规则在适用标准上与数字经济的不适配。 这包括直接适用和间接适用两种类型：直

接适用的标准是指国际投资规则本身的标准，表现为网络和数据领域国家责任标准、网络攻击的举证责任分

配和举证证明标准、个人数据保护措施的必要性认定标准三方面的不适配。 该问题源自数据资产保护在现

阶段的特殊性，由于理论上争议较大、实践上案例缺乏而显得尤为棘手。 间接适用的标准是指国际投资规则

适用过程中指向的实体投资规则之外的其他标准，一是征收补偿的计算涉及对数据资产的估值，但数据资产

的估值问题目前尚缺乏相对统一的标准；③二是国民待遇的适用涉及对各经济部门的行业划分问题，但在新

兴数字经济背景下，传统标准欠缺对新型生产经营方式的准确描述，一些行业既可以归为 Ａ 类，又可以归为

Ｂ 类；三是现有投资规则适用标准还在一些具体事实的认定上存在技术挑战，因涉及数字技术的专业问题而

产生争议，如网络攻击来源认定的正当性问题和隐私增强技术的安全性问题等。
第三，现有国际投资规则在利益平衡功能上与数字经济的不适配。 正是由于从总体理念到具体规则都

与数字经济不适配，现有规则也很难实现新兴多元利益之间的平衡，主要是在平衡数据资产保护与个人数

据、国家安全利益之间的力不从心。 对于个人数据的保护，除了极少数国际投资条约尝试将个人数据写入一

般例外之外，绝大多数条约仍然没有涉及，东道国援引该例外维护本国公共利益的不确定性较大。 对于国家

根本安全的保护，大部分国际投资条约对“国家安全”的概念界定并不清晰，受传统属地原则的影响更容易

被保守地解释为不能扩及非物理领域，但现实遭受网络攻击迫害的东道国则可能从防御性的角度认为网络

和数据安全是国家安全的实质性组成部分，从而加重相关规则适用的不确定性。
现有大部分国际投资规则在调整数字经济方面仅具有初步可适用性，援引相关规则难以有效保障数据

资产投资权益，不适配的特征比较突出，这一现象揭示了现有规则的滞后性。 从法律的性质看是合理的，法
律具有天生的稳定性和滞后性，生动的社会实践总是会产生现行法律规则无法预料的新问题，实践的需要和

从实践中总结的经验往往先行于法律规则。 但是，从法律的功能来看，这种滞后已经对数据资产保护产生了

限制作用，即使发挥法律适用的能动解释作用也无法很好地缓解其与数字经济之间的紧张关系。 推进相关

规则的数字化转型，使其与数字经济的发展现状相协调正当其时。
（二）各国对国际投资法数字化转型的可接受性

面对当前国际投资规则调整数字经济关系中明显的不适配现象，数字化转型使其更好地兼容数字经济

似乎是理所应当的选择。 然而，目前仅在少数数字经济发达国家零星地出现尝试利用国际投资法保护数据

资产的实践，大多数国家近年来甚至对投资定义进行了限缩以降低涉及数据资产索赔的风险，④似乎展现了

对国际投资法数字化转型的可接受度较低。
国际投资法数字化转型的初步实践主要是将网络安全、数据跨境流动等议题嵌入国际投资条约，国际投

资法对数据资产的保护既有规则可行性，也有实践可能性。 美国是最早尝试利用国际投资法保护数据资产

的国家，早在 １９８３ 年里根政府时期就意识到数据对于国际投资的重要性，曾在国际投资政策声明中指出，美
国应在经济合作与发展组织中开展“数据承诺”（ｄａｔａ ｐｌｅｄｇｅ）工作，保证发达国家不会对数据流动设置新的

障碍，并鼓励所有国家共同采取更加开放和自由的跨境流动政策。 美国以数据跨境流动为切入点，希望通过

积极的国际投资政策减少阻碍或扭曲投资流动的政府行为，并在国民待遇和最惠国待遇的基础上建立一个

①
②

③

④

参见王利明：《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》，载《现代法学》２０１３ 年第 ４ 期，第 ６６⁃６８ 页。
个人数据权益与公共利益并不总是统一的，有时候甚至会产生冲突，相关措施对个人数据权益究竟是保护还是限制存在较大争议。

例如，数据跨境限制措施预设性地认为个人数据的跨境流动会对自然人的权益造成损害，但这并未考虑自然人的真实意图，实际上限制了自然
人对自身个人数据的自由处置权。 有学者就曾指出，欧盟的数据保护法出现公私法混合的现象，涉嫌以公法干预私法权利，或许公法与私法分
立更为适宜。 Ｐｅｔｅｒ Ｂｌｕｍｅ，Ｔｈｅ Ｐｕｂｌｉｃ Ｓｅｃｔｏｒ ａｎｄ ｔｈｅ Ｆｏｒｔｈｃｏｍｉｎｇ ＥＵ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ，Ｅｕｒｏｐｅａｎ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ Ｒｅｖｉｅｗ，Ｖｏｌ．１：５６７，
ｐ．５６７⁃５９１（２０１５） ．

理论界一直在探索与数据资产特征相适应的价值测算路径，但存在较大争议。 参见康旗、韩勇等：《大数据资产化》，载《信息与通信
技术》２０１５ 年第 ６ 期，第 ３２ 页；马丹、郁霞：《数据资产：概念演化与测度方法》，载《统计学报》２０２０ 年第 ２ 期，第 ２３ 页；李秉祥、任晗晓：《大数
据资产的估值》，载《会计之友》２０２１ 年第 ２１ 期，第 １２７⁃１３３ 页；王娟娟、金小雪：《互联网信息服务平台数据资产评估方法———基于盈利模式差
异的视角》，载《科技管理研究》２０２３ 年第 ２２ 期，第 ８３⁃９４ 页。

Ｗｏｒｌｄ Ｉｎｖｅｓｔｍｅｎｔ Ｒｅｐｏｒｔ ２０１７：Ｉｎｖｅｓｔｍｅｎｔ ａｎｄ ｔｈｅ Ｄｉｇｉｔａｌ Ｅｃｏｎｏｍｙ，ＵＮＣＴＡＤ，２０１７，ｐ．４．
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有关投资的国际体系，①有助于数据资产在跨境流动中实现价值的最大化。 近年来，欧盟也开始在投资规则

中涉及对跨境数据流动的规制，例如，２０１８ 年欧盟委员会制定了适用于欧盟贸易和投资协定的有关跨境数

据流动和个人数据保护的横向条款，②试图平衡数据跨境自由和个人数据保护以促进数字经济增长。 ＥＰＡ
中服务贸易、投资自由化和电子商务章第 ８．３ 条一般例外中列出“为保护公共安全、公共道德或维持公共秩

序所必需的”以及“在处理和传播个人数据方面保护个人隐私，保护个人记录和账户保密”的相关措施不适

用该协定；２０２０ 年《中欧全面投资协定》（ＥＵ⁃Ｃｈｉｎａ Ｃｏｍｐｒｅｈｅｎｓｉｖｅ Ａｇｒｅｅｍｅｎｔ ｏｎ Ｉｎｖｅｓｔｍｅｎｔ）第六部分一般例外

条款中强调双方为实现合法政策目标的监管权，其中就包括对个人数据的保护。 这些都体现了在投资规则

中强调东道国的数据规制权来实现对数据资产保护利益的平衡。 ＲＣＥＰ 电子商务章中将投资作为“涵盖人”
（ｃｏｖｅｒｅｄ ｐｅｒｓｏｎ）纳入了调整范围，意味着以电子形式存在的投资受到该章保护，主要涉及对个人信息的保

护、禁止数据本地化和跨境流动自由，反映了针对性调整数字经济的规则开始系统性影响投资规则的时代趋

势。 此外，中国签订的一些 ＢＩＴ 在国家根本安全例外条款中使用了与数据和网络安全密切相关的“其他紧

急情况”这一措辞，为东道国数据规制权与数据资产保护的平衡留下了灵活的政策空间。 例如，２０１９ 年《中
国香港政府和澳大利亚政府之间的投资协定》（ Ｉｎｖｅｓｔｍｅｎｔ Ａｇｒｅｅｍｅｎｔ Ｂｅｔｗｅｅｎ ｔｈｅ Ｇｏｖｅｒｎｍｅｎｔ ｏｆ ｔｈｅ Ｈｏｎｇ Ｋｏｎｇ
Ｓｐｅｃｉａｌ Ａｄｍｉｎｉｓｔｒａｔｉｖｅ Ｒｅｇｉｏｎ ｏｆ ｔｈｅ Ｐｅｏｐｌｅ ’ ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ ａｎｄ ｔｈｅ Ｇｏｖｅｒｎｍｅｎｔ ｏｆ Ａｕｓｔｒａｌｉａ）第 １９ 条、２０１２ 年

《中华人民共和国政府和加拿大政府关于促进和相互保护投资的协定》第 ３２ 条等。
然而，尽管实践已初步尝试，但整体上仅有极个别国家主动将数据资产保护的内容直接嵌入国际投资条

约，广大数字经济后发国家对国际投资法的数字化转型十分谨慎。 究其原因，一是受到全球经济周期影响，
国际投资法数字化转型截至目前欠缺最佳改革时机，二是以国际投资仲裁为主的 ＩＳＤＳ 机制在长期的实践中

暴露了诸多问题，阻却了东道国将熟悉度更低、敏感度更高、风险更大的数据资产问题纳入国际投资法框架，
但最重要的是改革意味着将面临沉重的投资保护责任。

首先，认可数据资产作为国际投资意味着扩大了投资保护的范围，东道国将承担更广泛的责任。 如果将

数据资产明确纳入投资定义，投资保护义务指向的客体将扩及这一新型投资，相较于现有措辞通过扩大解释

才能涵盖数据资产，显然增加了东道国负担。 其次，投资扩及数据资产意味着投资保护义务随之扩及非物理

领域，将对东道国的立法能力、管理水平提出更高要求，即东道国必须在数据治理和网络安全领域构建相对

完善的法律框架以及完善协助执法司法的配套举措。 再次，东道国国内规制权可能受到侵蚀，在国际投资条

约中承诺对数据资产的保护一定程度上挤压了东道国在数据和网络领域的规制权，数据资产保护义务和数

据规制权界限的模糊性甚至可能使东道国对外商投资者的一般监管措施也上升为国际投资争端。 最后，在
投资保护义务扩张和数据规制权限缩的双重作用下，东道国被诉风险进一步增大。 尤其对于数字经济和数

字经济治理都不成熟的发展中国家而言，有可能客观上无法在数据和网络方面给予投资者实体待遇标准，或
难以承受因此产生的成本而不得不违背国际投资保护义务，继而被诉至国际投资仲裁，甚至面临主权信用受

损、陷入应诉泥藻和承担巨额赔偿的风险。
因此，在全球数字经济发展不平衡、数字鸿沟问题严重的宏观背景下，只有少数数字经济占据优势地位

的国家可能对国际投资法的数字化转型持开放态度，甚至基于必然的义务扩张，这种开放态度非常有限。 对

于广大发展中东道国而言，当前投资保护义务数字化转型的风险较高，成本也远大于收益，加之对于数字经

济新事物本能的不信任，很自然地表现出迟疑和担忧，并倾向于采取以防御为主的保守数据政策。③

总之，国际投资法的数字化转型意味着东道国在数据资产保护方面承担更多的义务，对东道国提出了更

高的投资规则谈判、国内立法和执政、社会管理甚至投资仲裁应诉能力的要求，这实际上加重了东道国的负

担，特别是数字经济后发国家可能无法承受由此带来的风险和成本，这使大多数国家和地区对于推进相关规

①

②

③

Ｓｔａｔｅｍｅｎｔ ｏｎ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｉｎｖｅｓｔｍｅｎｔ Ｐｏｌｉｃｙ，Ｒｏｎａｌｄ Ｒｅａｇａｎ（９ Ｓｅｐｔｅｍｂｅｒ １９８３），ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｒｅａｇａｎｌｉｂｒａｒｙ． ｇｏｖ ／ ａｒｃｈｉｖｅｓ ／ ｓｐｅｅｃｈ ／ ｓｔａｔｅｍｅｎｔ⁃
ｉｎｔｅｒｎａｔｉｏｎａｌ⁃ｉｎｖｅｓｔｍｅｎｔ⁃ｐｏｌｉｃｙ．

Ｈｏｒｉｚｏｎｔａｌ Ｐｒｏｖｉｓｉｏｎｓ ｆｏｒ Ｃｒｏｓｓ⁃Ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗｓ ａｎｄ ｆｏｒ Ｐｅｒｓｏｎａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ，Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎ（１８ Ｍａｙ ２０１８），ｈｔｔｐｓ： ／ ／ ｅｃ．ｅｕｒｏｐａ．
ｅｕ ／ ｎｅｗｓｒｏｏｍ ／ ｊｕｓｔ ／ ｉｔｅｍｓ ／ ６２７６６５ ／ ｅｎ．

以数据本地化这一具有鲜明数据防御主义的规制性措施为例，实证研究表明，网络威胁程度越高、信息通信技术发展指数越低的国家
或地区就更有可能采取数据本地化措施；反之，则倾向于鼓励数据自由流动。 参见刘金河、崔保国：《数据本地化和数据防御主义的合理性与
趋势》，载《国际展望》２０２０ 年第 ６ 期，第 ９６ 页。
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则的数字化转型抱有担忧甚至抵触情绪，成为数据资产保护需求下阻碍国际投资法向数字化转型的重要症

结之一。

四、数据资产保护需求下国际投资法的数字化转型

鉴于上述可行性论证中的两大症结，为了实现国际投资法对数据资产的有效保护，需要积极缓和全球经

济数字化转型中的矛盾，促成国际投资法与数字经济的良好兼容。 这要求强调数据资产保护义务与东道国

数据规制权的平衡，增强国际互信与合作、弥合数字鸿沟。 只有充分尊重发展中国家和地区的发展权，打消

其对投资保护义务数字化转型的恐惧，才能推动国际投资法的数字化转型，进而促进全球数字经济可持续发

展。 国际投资法的数字化转型应当是体系性的，这意味着既要改革国际投资条约规则，又要完善相关国

内法。
（一）数据资产保护需求下国际投资条约的数字化转型

１．数据资产新客体的纳入

数据资产作为国际直接投资的一种出资方式还处于初级阶段，这表现为晚近国际投资条约的投资定义

条款仍未明确涵盖数据资产。 尽管东道国普遍存在接纳数据资产作为投资新形式的顾虑，但在国际投资条

约中充分考虑数据资产的特性，在投资定义条款中明确或以其他形式将数据资产列为投资的新客体确实是

顺乎时代潮流的选择。
在形式上，国际投资条约中应直接使用“数据资产”一词与其他投资类型并列。 在内容上，可以直接在

条约文本或注释中对数据资产进行解释，以便相对准确周延地涵盖其外延，对数据资产的具体描述建议为：
（投资者）拥有或控制的以电子形式存在的任何具有经济价值或潜在经济价值的资产，电子形式是指利用互

联网、计算机设备或云存储技术收集、处理、传输和存储，具体类型包括网络域名、网页、应用软件、在线账号

及其数据资料和虚拟财产、数字产品和服务、可交易的个人数据和企业数据、数据库、数字化的商业秘密、数
字货币等。 明确数据资产作为一项新型国际直接投资还应澄清以下问题。

第一，数据资产与知识产权以及其他出资方式的关系。 数据资产虽然可以列为一项独立的资产类型，但
与知识产权等其他出资方式并不是非此即彼的互斥关系，能够认定为知识产权或其他出资方式的应优先认

定。 例如，具有独创性的数据资产（如特殊编排的数据库）可以作为汇编作品受到知识产权保护，此类数据

资产可以作为知识产权出资方式受到国际投资条约的保护；同理，不具备独创性但采取了保密措施的数字化

商业秘密也是知识产权的保护客体，应认定为知识产权出资。 不过，知识产权的客体这一概念无法周延地涵

盖数据资产，数据资产是一种超越了现有知识产权内涵的全新出资方式，例如，电子痕迹、在线账号等很难认

为是知识产权的客体，但这些数据同样具有经济价值，有必要加以保护。 再如，数字货币虽然也满足数据资

产的定义，但本质上是电子形式的一般等价物，属于货币出资。
第二，数据资产与东道国的地域联系问题。 适当革新“在东道国境内”要求的内涵以回应数据资产的非

地域性。 这要求在国际投资条约中灵活化适格投资应满足的地域性标准，当然这并不是指数据资产适格认

定完全不考虑地域性，而是指投资无须在东道国境内形成大型分支机构，只要与东道国形成真实充分的联系

即可。 真实充分是指与东道国境内的业务构成密切联系，表现为数据资产收集、处理和使用的任何环节发生

在东道国境内，该环节构成了面向东道国业务的实质性与不可分割的内容，且这种密切联系应当是长期稳定

的，能够与短期偶然的国际销售、服务贸易区分开来。
第三，数据资产与硬件设施的界分问题。 为收集、处理、传输或存储数据资产的硬件设施不属于数据资

产，尽管硬件设施是数据资产存在的基础性介质，但它们作为实物资产更应被囊括在传统投资定义中。 只有

当这些物理载体本身价值与数据资产存在较大悬殊并且与所载的数据资产现实不可分割时，对物理载体的

损害才可以视为对数据资产的损害，例如，光盘与其所承载的软件、源代码，光纤电缆与其所承载的网络连接

服务，移动通信设备与其所承载的无法传至“云端”的存储功能、网络连接服务、社交数据等。
２．实体规则及其适用标准的革新

国际投资条约实体规则的适用困境主要有三种类型。 第一，技术性困境：当前对数据、数字技术的认识、
运用和发展还不够深入导致的困境，例如，数据资产定价难使投资待遇标准的损害赔偿计算更加不确定，对
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网络攻击的溯源难限制了东道国与投资者举证义务的合理分配等；第二，发展性困境：数字经济作为新兴产

业正处于高速发展阶段，社会管理、法制框架都远未成熟，例如，国家因应数字经济导致的立法活动频繁，数
字经济归属的经济部门划分争议较大等；第三，规则性困境：现有国际投资待遇规则不能完全兼容数字经济，
这是由数据资产的性质决定的，例如，数据的非排他性与征收条款实质性剥夺的认定间存在矛盾，数据和网

络安全地位的攀升使国家安全等例外规则的适用具有较大争议。 尽管三类困境都体现了全球经济向数字化

深刻转型中的阶段性矛盾，但随着数字技术的成熟和全球经济数字化转型的完成，前两类困境可以很快得到

解决。① 第三类困境则要求国际投资条约从理念上进行根本性转变，仅依赖数字技术生产力和数字经济生

产形式的变革可能永远无法走出泥沼，必须主动对相关实体规则本身进行革新。 此类困境涉及的实体规则

及其适用标准可能的数字化革新方向如下。
第一，征收条款适用标准的澄清。 征收的适用面临数据非排他性与实质性剥夺认定之间的矛盾，这一特

性使得东道国直接剥夺数据资产所有权的行为几乎无法实现，因此，对数据资产的征收在形式上更符合认定

难度更大的间接征收。 适用间接征收需对涉及数据资产的措施进行更综合和整体的考察，可以在适用技术

上从三个方面完善。 一是基于数据资产的非排他性，间接征收的认定不宜适用传统强排他性的“占有”概
念，引入使用权更加合理；②如果东道国采取相关措施事实上使用了数据资产，即使投资者也能同时使用该

数据，仍可能构成间接征收，这还需结合上述使用对投资者的控制权和利润的影响作具体分析。 二是考察数

据资产的控制权是否受到实质性剥夺，如果东道国政府使用了数据资产，那么控制权就确定地受到影响，不
过是否达到实质性剥夺的程度还应详细考察使用的范围、内容、时间长度等，如果东道国的使用使投资者无

法对数据资产进行有效的管理，则应当认定控制权被实质性剥夺。 三是结合对利润变化的考察来判断实质

性剥夺的程度，即使控制权的实质性剥夺难以认定，或者投资者能够对数据资产进行管理，但如果相关措施

直接导致投资者数据资产无法获得利润，则也可能构成间接征收。③ 鉴于投资者的利润也可能受商业风险

影响，投资者承担举证责任证明东道国行为与失去利润存在直接的因果关系较为适宜。
第二，国家根本安全例外的内涵发展与审慎适用。 可考虑在国家根本安全例外条款中明确纳入数据和

网络安全的内容，强调东道国有权出于根本安全利益考量对重点领域的敏感数据采取必要的监管措施。 同

时明确以下几点：一是根本安全利益是指重点领域的数据泄露、篡改或破坏可能严重影响国家安全、国计民

生和重大公共利益等。 二是重点领域、敏感数据等概念可以依据各东道国已有法律规则的内容进行明确，以
中国为例，可以参考《中华人民共和国网络安全法》的规定，将重点领域明确为包括公共通信和信息服务、能
源、交通、水利、金融、公共服务、电子政务等重要行业和领域；敏感数据意味着重点领域之外的，但达到一定

规模仍可能危害国家根本安全利益的数据，例如，大量的境内居民个人信息、系统精确的城市交通数据等；必
要的含义可以借鉴 ＷＴＯ 争端解决的经验，④解释为相关措施的目的为维护国家网络安全或增进公共信息化

福祉，实施的时机为根本安全利益遭到实质损害或严重威胁，实施过程中遵循比例原则。 三是对于已经在国

际投资条约中使用“紧急情况”等表述的，可增加注释进一步澄清该概念，澄清“紧急情况”涵盖数据和网络

安全。
第三，个人数据保护的嵌入。 在没有明确将个人数据权益纳入国际投资条约的框架下，可根据本国实际

①

②
③

④

例如，数字经济归属的经济部门划分问题，实践中对部门划分标准的优化正在持续进步之中。 有学者曾指出，在 ＣＰＣ Ｖｅｒ． ２ 下确定相
关服务的部门划分是比较困难的，例如，计算机服务和视听服务已经可以通过移动网络获取，因此，即使常见的服务（如云计算、基于云计算的
应用程序和社交网络平台）通常由跨部门的服务供应商组成，也不能整齐地归入计算机服务［“数据处理服务”（８４３）或“数据库服务”（８４４）］。
Ａｎｄｒｅｗ Ｄ． Ｍｉｔｃｈｅｌｌ ＆ Ｊａｒｒｏｄ Ｈｅｐｂｕｒｎ，Ｄｏｎ’ ｔ Ｆｅｎｃｅ Ｍｅ ｉｎ：Ｒｅｆｏｒｍｉｎｇ Ｔｒａｄｅ ａｎｄ Ｉｎｖｅｓｔｍｅｎｔ Ｌａｗ ｔｏ Ｂｅｔｔｅｒ Ｆａｃｉｌｉｔｉｅｓ Ｃｒｏｓｓ⁃Ｂｏｒｄｅｒ Ｄａｔａ Ｔｒａｎｓｆｅｒ，Ｙａｌｅ Ｊｏｕｒ⁃
ｎａｌ ｏｆ Ｌａｗ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ，Ｖｏｌ．１９：１８２，ｐ．１９８（２０１７） ．这样的困境随着 ２０１５ 年 ＣＰＣ Ｖｅｒ． ２．１ 的发布迎刃而解，例如，ＣＰＣ Ｖｅｒ． ２．１ 并没有使用有歧
义的“计算机”一词，而是使用“电话和其他电信服务”（８４１），并单列出了移动电信服务（８４１３）和数据传输服务（８４１５），其中对数据传输服务
的分类排除了专用网络服务（８４１４）。 Ｃｅｎｔｒａｌ Ｐｒｏｄｕｃｔ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ Ｖｅｒｓｉｏｎ ２．１，ＵＮ Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｅｃｏｎｏｍｉｃ ａｎｄ Ｓｏｃｉａｌ Ａｆｆａｉｒｓ，ｐ．４９３⁃４９４．

参见付新华：《企业数据财产权保护论批判———从数据财产权到数据使用权》，载《东方法学》２０２２ 年第 ２ 期，第 １３２⁃１４３ 页。
仲裁实践表明，外国投资者利润的减少并不当然地构成实质上的剥夺，但投资价值的绝对减少则有可能说明投资者被实质性地剥夺

了投资的控制权。 Ｐｏｐｅ ＆ Ｔａｌｂｏｔ Ｉｎｃ． ｖ． Ｔｈｅ Ｇｏｖｅｒｎｍｅｎｔ ｏｆ Ｃａｎａｄａ，ＵＮＣＩＴＲＡＬ，Ｉｎｔｅｒｉｍ Ａｗａｒｄ，１ Ｊｕｎｅ ２０００，ｐａｒａ．１０２；Ｔｏｋｉｏｓ Ｔｏｋｅｌéｓ ｖ． Ｕｋｒａｉｎｅ，ＩＣＳＩＤ
Ｃａｓｅ Ｎｏ．ＡＲＢ ／ ０２ ／ １８，Ａｗａｒｄ，２８ Ｓｅｐｔｅｍｂｅｒ ２００７，ｐａｒａ．１２０．

国际投资条约一般例外条款的措辞大多参考了国际贸易规则，不少投资仲裁实践中对一般例外的解释和适用也会参考 ＷＴＯ 争端解
决机制的相关原则。 参见王彦志：《国际投资仲裁中公共健康保护的条约解释进路———以 Ｐｈｉｌｉｐ Ｍｏｒｒｉｓ ｖ． Ｕｒｕｇｕａｙ 案中 ＶＣＬＴ 第 ３１ 条第 ３ 款 ｃ
项的适用为视角》，载《当代法学》２０１７ 年第 ６ 期，第 １４９⁃１５７ 页。
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情况考虑在一般例外中予以明确，澄清境内居民个人数据权益是公共利益的重要组成部分，东道国有权基于

本国国情采取必要措施加以保护。 应注意，由于个人隐私和个人数据在财产属性上存在根本区别，虽然目前

一些国内法并未严格区分二者，但随着数字技术的发展，隐私权终究不能替代个人数据权，而在此过程中可

能引发一些适用争议。 因此，在已经使用“个人隐私”术语的一般例外条款中，可考虑以注释形式将其扩大

解释为涵盖个人数据，如此设计能够为东道国基于个人数据保护采取必要措施提供坚实的条约基础。
虽然将数据和网络安全、个人数据权益明确纳入例外条款能在一定程度上减轻条文笼统性带来的负面

影响，但国家安全、公共利益的概念仍然存在不合理扩张的可能。 为此，还应考虑设置有效的规则和程序以

减少滥用：一是尽量以“负面清单”的形式详细列举例外条款的内容，避免因概念笼统产生争议；二是为东道

国援引例外条款设置严格的举证责任，特别是对“必要性”的举证，包括证明相关措施与所追求的目标之间

存在充分和真实的联系、相关措施的成本之于目标的必要性、对国际投资贸易的影响在可控范围内、客观能

力上不存在可替代措施等。
（二）数据资产保护需求下国内法的数字化转型

全球经济的数字化转型将对整个国际投资法体系产生深远影响，国际投资条约本身的完善和革新仅是

数据资产保护的一个方面，国内法的应对则构成另一个方面。 完整、充分的投资保护离不开健全的东道国法

律体系，鉴于大部分国家和地区对投资义务数字化转型的担忧，在数据资产保护需求下顺利推进国际投资条

约谈判进程并不容易。 但更重要的是，全球化将各个国家比以往任一时期都更紧密地联系在一起，全球产业

链的数字化转型或早或晚会传导至每一个国家和地区，拒绝融入数字经济无异于放弃新一轮产业革命，拒绝

参与全球数字治理无异于将话语权拱手相让。 与其被动地卷入由他国制定、代表他国意志和利益的数字投

资规则体系，不如积极投身于数字领域新规则谈判，重视国际法与国内法的有益互动，推进国内法律支撑体

系的数字化转型，作好风险应对准备。
第一，加快构建和完善数据领域的国内法律制度。 一是完善数据财产属性法律保护制度，根据本国数字

经济发展阶段的必要性，考虑是否明确数据资产为法定财产。 对于已形成数字产业的国家，数据资产法定化

既有利于鼓励国内数据资产交易、推动数字经济发展，也有助于东道国提供有效的当地救济，在国内法层面

妥善消解争端，防止国内法院管辖权旁落，同时避免投资者以司法拒绝为由要求东道国承担违反公平公正待

遇条款的责任。 二是明确数据资产出资时权利担保的具体内容。 数据资产是非货币资产，不同于工业产权

和专有技术等传统非货币出资方式的权利担保主要在于保证投资者享有所有权，数据资产的权属关系更加

复杂，数据的非排他性可能导致同一数据资产客体上存在多个数据控制者，虽然这并不影响数据资产的正常

使用，但权利担保的效力客观上无法始终保证完整的排他性。 鉴于权利担保的主要目的是避免权属争议、确
保投资正常运营，数据资产出资时保证对投入的数据资产享有控制权和收益权（包括收集、处理、传输、使用

相关数据的权利）足以；或保证收集数据的权利能够维持一定期间，证明的依据可以是将某运行良好的电子

设备应用软件作为数据采集平台，维持一定期间具体可指某外商投资企业公司章程约定的公司存续期间等。
三是规范数据监管措施，特别是对东道国而言，注重国内规制措施与国际投资条约的合规性和相关国际承诺

的协调性，有助于降低被诉风险。 在程序上，尽量确保数据监管措施的连贯性与稳定性，保证这些措施在制

定和实施过程中的透明度，如召开立法听证会、及时公布监管规则、健全外商投诉机制、畅通行政救济途径

等，避免投资者以缺乏正当程序为由要求东道国承担违反国民待遇或公平公正待遇条款的责任。 在内容上，
应视实际情况在立法中明文将数据和网络安全纳入国家安全的范畴中，强调东道国基于经济主权原则有权

在本国数字领域实行一般性规制措施，但不同数据规制措施关注的侧重点应当有所差异。
第二，构建和完善有效打击网络犯罪的法律体系。 维持网络空间正常秩序，为包括本国和外国投资者在

内的所有市场主体提供网络空间普遍的安全与稳定投资环境，同时有助于东道国避免因未能提供稳定投资

环境和拒绝司法问题遭到公平公正待遇和充分保护与安全待遇条款的追责。 尽管互联网服务直接由私营公

司操作和维护，政府对网络空间的监督相对有限，但这并不是政府不作为的完美借口，而应当在权责一致的

前提下履行对网络空间的监管责任。 政府的监管虽然不能延伸到对网络的实际控制或保证单个网站的绝对

安全，但是对网络攻击等犯罪行为的必要打击是现实可达成的。 这要求东道国构建和完善有效打击网络犯

罪的法律体系，确立将网络犯罪纳入法律规范客体的法律框架。 首先是明确在网络空间发生的或以网络为
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介质和手段实施的损害财产权益、扰乱网络空间秩序、危害国家安全的行为应受国家法律的规范和约束。 其

次是明确网络犯罪的具体范围，可以根据网络攻击行为损害的法益对网络犯罪进行分类，在各个类别下规范

化具体行为并抽象为犯罪罪名。 再次是明确网络攻击行为的罪与非罪的界限，不宜让任何网络安全事件都

直接触发刑事责任，损害较轻、影响较小、补救及时的网络攻击行为可以通过民法或行政法进行调整，追诉责

任与过程规范并重，构建层级清晰、综合协调的“民法—行政法—刑法”法律治理体系。 最后是加强国际合

作与协调，构建或参与网络犯罪引渡条约体系，这有助于实现国家间的管辖协助与跨境合作。
第三，发展和完善海外投资保险法律制度。 利用投资母国海外投资保险法律保护本国投资是较为高效

经济的投资保护途径，对于保护本国海外数据资产具有重要意义。① 随着全球化的加深，单纯的资本输出国

和单纯的资本输入国比重逐渐降低，以中国为代表的混同身份国家资本输入与输出规模均十分庞大，如果一

国缺乏完善的海外投资保险法律制度，仅作为东道国被代位求偿，而不能作为资本输出国依法直接向对方东

道国求偿，就会产生投资保护权利义务失衡的问题。 因此，投资母国和具有混同身份的国家更应当考虑根据

本国数字经济发展的实际情况将数据资产纳入投资保险合同标的，这与国际投资条约中的投资定义类似，应
注意与东道国地域联系的措辞使用。 再者，根据本国实际需要明确保险范围的数字化转型程度，例如，征收

险囊括的对象是否包含以及包含哪些类型的数据资产，战争与内乱险是否涵盖以及涵盖哪些程度的网络攻

击行为，政府违约险是否扩及东道国在数字领域的拒绝司法行为等。

五、结语

全球经济的数字化转型使数据资产的重要性日益凸显，亟需充分发挥国际投资法的作用加以保护。 从

实践来看，ＦＤＩ 轻海外资产趋势揭示了数据资产在国际投资中价值和规模的重要性，同时，数据资产面临着

严峻的法律政策风险和不断升级的网络攻击风险；从规则来看，针对投资者数据资产的法律保护体系正处于

不充分、不直接、不完善的初级阶段，国际投资法保护数据资产具有规则优势，其投资保护的价值目标天然地

与数据资产保护相契合，主体的多元化使私人投资者可以直接要求国家行为者承担法律责任，国际投资法的

体系由国际法规范和国内法规范构成，能够为数据资产提供直接、有效、整体性的法律保护。
当前形成于实体经济时代的国际投资保护规则在调整数字经济关系方面仍具备初步可适用性，投资者

可以援引征收、国民待遇、公平公正待遇以及充分保护和安全待遇标准保护自身投资权益。 但上述条款的适

用面临着困境和争议，这根源于现有规则在调整数字经济关系时出现了理念、适用标准和利益平衡上的不适

配。 而对于大多数东道国而言，改革将面临沉重的投资保护责任，因此对投资保护的数字化转型带有担忧和

抵触情绪。 不过，全球产业链的数字化转型或早或晚会传导至每一个国家和地区，拒绝参与全球数字治理无

异于将话语权拱手相让，数字化转型在短期内可能引发阵痛，却符合各国的长期利益。
鉴于此，为实现数据资产保护，国际投资法的数字化转型势在必行，其包含国际法和国内法两个层次：第

一层是国际投资条约缔约国推动国际投资条约向“数字友好”方向革新，这要求将数据资产明确纳入国际投

资条约，完善投资待遇条款及其适用标准以及澄清部分例外条款的模糊内涵；第二层是各国应对国际投资条

约革新作好必要的国内法准备，这要求缔约国构建和完善本国数据保护和监管制度、有效打击网络犯罪的法

律体系以及海外保险法律制度。

① 参见王淑敏：《“数字丝绸之路”视阈下中国海外投资保险法律问题研究》，载《武大国际法评论》２０２２ 年第 ３ 期，第 １０４⁃１２４ 页。
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